Allnet VPN-Client mit Router ALL1294VPN

Bitte beachten:

Diese Anleitung bezieht sich auf die im folgenden Bild dargestellte
Beispielkonfiguration. Diese kann naturlich entsprechend angepasst werden und ist
nur als funktionsfahiges Beispiel zu verstehen.

Dabei werden der Allnet VPN-Client v2.03 und der ALL1294VPN-Router mit
installierter Firmware v1.6 Rel. 1E verwendet.

Sollten sie den Router noch auf die aktuelle Firmware updaten wollen, bitte nach
dem Update unbedingt einen Reset auf Werkseinstellungen durchfiihren (entweder
uber Konfig-Menu oder Reset-Taster fur 20sec driicken).

Dynarische IP-
Adresse mit
DynDMNS-Hosthame

VPN-Router
ALL1294vPN
DSL-Modem
ALLO333 = -
Q 192 168.0.1
192.168.1.20
PC mit t-DSL
(PPPOE ilber DF -
Werbinduno
Subnetz
Allnet WPN-Client v2.03 192.168.0.0

Vorbereitung:

1.
Auf dem PC eine funktionsfahige Internetverbindung einrichten und testen.
(z.B. t-online mit direktem Modemzugang zum Internet)

2

Auf dem PC den Allnet VPN-Client (z.Zt. Version 2.03) installieren und neu booten.
Das Symbol des VPN-Clients erscheint dann in der Taskleiste unten rechts.

1 oNe
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3.
Den Router ALL1294VPN fur die Internetverbindung einrichten (siehe Handbuch)
und diese testen.

WAN Port Configuration

Identification [NNINGNNN |scEFRFED

Domain Mame:

VAN Port MAC Address: | 00z002ef6fell

Default ” Copy fram PC ]

ULLEICER ) IP Address is assigned automatically (Dynamic IP Address)
(O Specified IP Address (Static IP Address)

® Enahble MAT, allow all LAN users to share WAN IP address.
O Disable MAT, perform standard routing OMLY.

& Automatically obtain from Server

© usethis DNg |

Login Method: | PPPOE ~]
Login User Name: _2220#0001@t—0n|ine.de}

Login Passward: L]

RAGRlan: 5 ‘" (SingTel RAS anly)
Server Address (Mot required for PPPOE, SingTel RAS)

IP Address:

Domain Mame: |

Connection behavior: | Keep alive(maintain connection)

Auto-disconnectIdIeTime-out:ED min

Nach einer erfolgreichen Verbindung ergibt sich dann folgender Internet-Status:

Internet Connection Method: PPPOE
Broadband Modem : Connection Ok
Internet Connection: Active
Internet IP Address: 217.228.228.165
Caonnection Details
IP Address: 182.168.0.1
Metwork Mask: 2585.255.2595.0
DHCP Server: O
Device Mame: SCEFEFEQD
Firmware Yersion: Version 1.6 Release 1E
System Data
[ Restart Router ” Refresh Screen ” Help ]
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4.

Auf dem Router einen DynDNS-Zugang einrichten (dazu ggfs. vorher bei
www.dyndns.org einen kostenlosen Hostnamen registrieren lassen). Bei erfolgreicher
Einwahl ergibt sich folgendes Bild (Status: Update ok):

DDNS (Dynamic DNS)

DDNS Service Dynamic DNS allows you to provide Internet users with a dorain name (instead
of an |P Address) to access your Wirual Servers

UNLERVEICR ser narme is setwhen you register; your password |s E-mailed to you

DDNS Semice: dynns 1]

User Marme: :é\'iéupp

Password:

Dormain Name:  [rrry | dyndns | org

DONS Status: Update Ok

[ Sawve ][ Cancel ][ Help

5.

In den folgenden Menupunkten die entsprechenden Einstellungen vornehmen.
DNS-Adresse und MTU-Wert sind providerabhéngig und mussen eventuell
angepasst werden.

Das Beispiel bezieht sich auf einen t-dsl Zugang von T-Online.

Options

Backup DNS

Backup DNS (1) IP Address: [194][25 |[2 ][129]
Backup DNS (2) IP Address: [ [

These DHE (Domain Hame Servers) are used anly ifthe primary DMS is unavailable.

MTU (Maximum Transmisgion Unit): 1432 | (1 1800) bytes
This setting anly affects PPPoE and PPTF connections.

[ Save ” Cancel ” Help

Logs

Enable L ogs DoS (Denial or Serice) attacks [ Vigw Log ” Clear Log

J
Internet connections [ Wiew Log ” Clear Log l
Access Contral [ Wiew Log ” Clear Log l
Firewall Rules [ViewLDg ][ Clear Log ]
PN [ Wiew Log ” Clear Log ]

Timezone: | (GMT+01:00) Amsterdam, Berlin, Bern. Rome, Yienna @
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Security Options

SPI Firewall Enable Das (Denial of Service) Firewall

Threshald: (& High (WaN bandwidth = 2 Mbps)
O Mediurm GMAN bandwidth 1- 2 Mbps)
O Low AN bandwidth = 1 Mbps)

If Enabled (recommended), invalid packets and connections are dropped. The "Threshold"
affects invalid connections only.

Options Respond to ICMP (ping) on WAN interface

Al IPgec
Allow PPTP
Allaw L2TP
[ Allow TETP firrmweare uparade

Save ” Cancel ” Help

VPN-Einstellungen des ALL1294VPN Routers

Fur einen (mobilen) VPN-Client mit dynamischer IP-Adresse folgendes Profil
erstellen:

VPN Policies

- icy Name Enable Remote VPN Endpoint Key Type
| [1]clientd 0.0.0.0 |

[ Edit ] lMUVE] [ Enable/Disahle ] [Cupyl [Delete}

[ AddMewPalicy |[ viewlog |[ Help
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Router Setup |8l VPN Policy Definition =]
Setup Wizard Name: client] Enable Palicy
[T Allow NetBIOS traffic
LAN Remote VPN endpoint @ Dynamic P
; I [
.o o o o
Status OFixed:[0_[ [0 [0 [[o |
) Domain Name: | |
¥ Internet Local IP addresses
=T | T=all i
; Type: | Subnetaddress [ 1P agdress:  |192[[168|[0 [0 |~|0
v Security ype: Subnetaddress [ 1P address | | i I | 0|
Subnet Mask: 255 255 255/[0 |
4 VPN (IPSec) Remote IP addresses
VPN Paolicies — B _ — — - —
 Certificates Type: | Single address IP address: |I_I |!D || 0 !_ll_l |~ [0 |
CRLs Subnet Mask:[255][255][255][0 |
VPN Status —
[ AH Authentication Algorithm: | MDA J
¥ Microsoft VPN ESP Encryption Algarithrm: |3DE5 i
|
& Other ESP Authentication Algorithm: | SHA- (]
Config File Manual Key Exchange
- Network Diag
PC Database & IKE (Internet Key Exchange)
Remote Admin Direction Fesponder
_'E“"ﬁ"! Local Identity Type | Fully Qualifisd Domain Name [
¢Upgpmd=Eie Lacal Identity Data [ B
UPnP !-’l [rrry.dyndns.org |
Remote |dentity Type | Eamote WA [P | <]
| [#]
Router SEtup ESP Authentication Algarithm: | SHA-1 =
Setup Wizard Manual Key Exchange
@ IKE (Internet Key Exchange)
LAN Direction Fesponder
Local Identity Type ifi i =
Status _ ¥ I¥p ! Fully Qualified Dormain MNarme
Local Identity Data . dyndns.org |
¥ Internet Remote Identity Type | Remaote WAN IP [~
Remote [dentity Data Itest@allnet.de |
w Security o ) ) )
Authentication O RSA Signature (requires certificata)
4 VPN (IPSec) @IF're—sharecl Key .
VPN Policies |obedefgh |
ntificates Authentication Algatithr: | SHA-T
CRLs Encryption: 30ES Bl
VEN Stalies Exchange Mode Aggressive Mode
w Microsoft VPN IkE 54 Life Tirme: i2BBDD | (59(;52 . I . -
[ IKE Keep Alive  Ping IP Address: [0 [0 [0 |[0 |
4 Other PSec SA Life Time: 28800 | (secs)
: Config F_'Ie_ DH Group | Group 1“(_?13_E-i“B_i_t.)__‘|
- Network Diag | T :_:--
PC Database R=FES Group 1 (768 Bit) [
Remote Admin IPSec PFS |_G_r9_up_1[?_8_8_Eht}ﬂ
‘Routing
Upgrade rw
n
-
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Konfiguration des VPN-Clients

Einstellungen bei Phase 1
F@ IheGTeendow VN Glient

| Dateien Konfiguration Tools 7

|
el
I3

VPN Client B e i ST
@ Konsole iae
£ Parameter Mame [Phase 1] |clientl
% “arhinodungen Interface |" ﬂ Be| Preshared Keyu
”
= S Zielachesse [y, dynchns.org denselben Schliissel

- eingeben wie beim Router!

(®) client1 % Preshared Key | xxxxxxxx

xxxxxxxx

Bestatigen |

£ Zertifikat ; turg
IKE
Werschluiszelung | 3DES - M

Authentisierung | SHA -

Schluzsel |DH7ES  +

(hier: abcdefgh)

Regeln anwenden

| @ VPN Tunnel aktiv

Auf ,Mehr* klicken und eingeben:

= i
Fuptd=deipitigy= e fl= i) @

MHAT Part

Lokale D

afert ]te&t@allnet.de

Type |Emai| LJ

Entfernte 1D

Wiert |rrry.dyndn$.nrg

Type  |DNS |

ok | abbuch |

Die Einstellungen bei ,Parameter” wurden fur diesen Testaufbau nicht verandert.
Hier kann man allerdings sinnvollerweise die Zeitspannen fiir ,Verschliisselung
(IPSec)*“ entsprechend heraufsetzen. Ublich sind hier Werte im Bereich von
mehreren Stunden fur den Schlusselwechsel.
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Einstellungen bei Phase 2

r@ dineGresntow M GliEnt: \_’ __ija’q

Dateien konfiguration Tools 7

Networks based on Information,

‘ - ALLNET

VP N cl ie"t Success, Friendship and more...
@ Konsole : Bt e
i Parameter WName [Phase 2] |client]
% erbindungen Lokale Adresse | 192 168 . 10 . 10

=&Y Korfgwat Netzwerk Adiesss | 192 . 168 . 0 . 0
= Konfiguration

= client1

&

W Metzwerk Mask | 255 . 255 . 255 . O

ESP-

Werschlizselung | 3DES v] v akty wahrend

- Systemstart
Authentisisrung | SHA -

Mode |Tunnel - ]

¥ PF5 Guppe |DH7E3 v] Tunnel Offnen
Regeln anwenden

@ PN Tunnel aktiv

Wenn der Tunnel aufgebaut wird (auf ,Tunnel 6ffnen* klicken) gibt es folgenden

Status bei ,Verbindungen®

r@ dineGresntow M GliEnt: \_’ __ija’q

Dateien konfiguration Tools 7

Networks bas
S

NET
VPN Client
@ Konsole Merbindu

@ Parameter

Host | Mode l Crypta
£%  werbindungen Sl tiienti-clienti P2 Turinel ESP 3DES SHa
:—..-@ Konfiguration
= client1
® dlient1

Lioschen

Regeln anwenden

@ PN Tunnel aktiv
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Bei der Anzeige von ,Konsole* sollte folgendes Protokoll bei einer funktionsfahigen
VPN-Verbindung zu sehen sein:

S JYPH Konsole ACTIV, AEG
105606 Default [54 clent]-F1] SEND phase 1 Aggressrve Mode JSA]KEY. ExCH]INONCETNDLD]
10807 Default [S4 client1-P1) RECY phaze 1 Aggressive Mode [HASH] [S4] [KET_EXCH] [MOMCE] [IDY]
105607 Default [SA& clientl-P1] SEMD phaze 1 Agagressive Mode [HASH]

105607 Default phase 1 done: intiator id test@allnet. de, responder id . dyndns.org

105607 Default [SA client] -client1-P2) SEND phaze 2 Quick Made [HASH] [SA] [KEY_EXCH] [MOMCE] [ID] [ID]
105607 Default [54 client]-client]-P2] RECY phaze 2 Quick Mode [HASH] [SA] [KEY_ExCH] [MOMCE]ID][ID]
108607 Default [SA client] -client1-P2) SEND phaze 2 Quick Maode [HASH]

105608 Default RECY Informational [HASH] [DELETE]

Mize  Trpt  Mesg Crwp Timr  SDep SA Exch Megt Pley Al Current line :
[ | | | | | O | O | O | | ma s :

Stop I Clear | Stop File I Save Filz J Report I Cloze |

Auf der Seite des Routers kann man ebenfalls den VPN-Status Uberprifen:

Current VPN SAs
| Policy Mame | SPI Type VPN Endpoint Data Transfered
| | {IE or IPSec)
IMeclient1-1 cd01adda | ESP | 217.228.228.165 | 600
client1-1 197d1623 | ESP ;BD.128.92.133 | Ba00
Refresh ” “iew Log
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und das Logfile sollte ungeféhr so aussehen:

VPN Log B

Date: 2004-08-03

:56:05][==== IKE PFHASE 1(from 80.128.92.133) STAET (responder) ====
:56:05]%*%xx RECEIVED FIRST HMESSAGE OF AGGE HODE %*%%x
:56:05]<POLICY: » PAYLOADS: SA FROF, TRANS, VID, KE HONCE. ID
:56:05])¢<LocalRID: Type=ID USER_FQDH, ID Data=test@allnet . de
'56:05])<FencotelID: Type=ID TSER_FQDH.ID Data=teszt@allnet . de

(56 06]<POLICY: clientl: PAYLOADS: Si PROP.TRAHNS . EE. HOHCE, ID,HASH
(5606 ]%%xx SEHT OUT SECOHND MESSAGE OF AGGE HODE s*%x

(56 :06]%%xx RECEIVED THIED HMESSAGE OF AGGE HODE %*%%x
(56:06]<POLICY: clientl:> PAYLOADS: HASH

(B6 06 ]%%xx ACGCE MODE COMPLETED *%%%

:56:06][==== IKE PHASE 1 ESTABLISHED====]

:56:06][==== IKE FHASE 2(from 80.128.92.133) STAET (responder) ====
BB :06]%*%xx RECEIVED FIRST MESSAGE OF QUICK HODE 3%

5606 ]%%xx FOUND ID=, EXTRACE ID IHFO %**xx

'B6:06)]<Initiator IPADDE=192 168.10.10:

:56:06]<Responder IPADDE=192.168.0.0 MASK=255 255 2G5 . 0:
(B6: 06 ]%*%xx SEHT OUT SECOND MESSAGE OF QUICK HODE %%

(G606 ]*xxx RECEIVED THIED MESSAGE OF QUICK HODE *xx*
(B6:06]<POLICY: clientl:> PAYLOADS: HASH

(G606 ]*xxx SENT OUT INFOEMATIONAL EXCHANGE MESSAGE(DELETE PATLOAD}
cB6 06 ]%%xx QUICE MODE COMPLETED %%

:56:06][==== IKE PHASE 2 ESTABLISHED====]

e e T T L T e e L L R T T T T L T T P T Ve Vo |
oo oo o oo oo oo o oD
L R m R N w R Y o R R Y B B R o N Y N Y RN I LY W

Fefresh H Clear Log HCIDSEI

Es ist jetzt moglich, vom Client-PC aus durch den VPN-Tunnel die entfernten PC’s
anzupingen bzw. das LAN-Interface des Routers (hier 192.168.0.1) zu erreichen.

Der Tunnel wurde erfolgreich aufgebaut!
(Quod erat demonstrandum ©)
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