MUSTERKONFIGURATION

Erfolgreich getestet mit:

ALLNET VPN Client v.2.51
&
ALL1294 VPN Router v 1.6 Release 41

Falls sie den VPN Client hinter einem Router nutzen wollen, muss
dieser VPN Passthrough unterstiitzen

Wenn sie sich per Modem einwihlen muss nichts weiter beachtet
werden




Konfiguration des ALLL.1294 VPN

VPN Policy Definition

Name: IDntherDad IV Enable Policy

I Allow NetBIOS traffic
Remote VPN endpoint & Dynamic IP
CFixedIP: 0 o . fo o
C Dormain Name: |

Local IP addresses

Type: |Subnetaddress x| 1P address: [132 [168]0 o~ [0
Subnet Mask:|255 /255|255 [0

Remote IP addresses

Type: |Single address 7] IP address: [0 Jo Jo [ ~[0
Subnet Mask:|z55 [255 . [255 |0

Authentication & Encryption
I AH Authentication WMOE =

W ESP Encryption IM

¥ ESP Authentication  |MD5 =

¢ Manual Key Exchange

& IKE {(Internet Key Exchange)

Crirection [Fesponder 7]
Local Identitv Type IFuIIy Clualified Domain Namej
Local Identity Data [local

Remote Ider‘ltitv TVDEIFully Clualified Domain Namej
Remote Identity Datalremote

Authentication T RSA Signature (requires certificate)
& Pre-shared Key
[12345
Authentication Algorithm: |MD5 -
Ercryption: |3DES v|
Exchange Mode |Aggressive tode 7]
IKE 5& Life Time:  [180 (secs)
I IKE Keep Alive  Ping IP Address: 0 Jo o o

IPSec 54 Life Time: |SDD (secs)

OH Group | Group 2 (1024 Bif) =]
IKE PFS | Group 2 (1024 Bif) |
IPSec PFS | Group 2 (1024 Bit)

Savel Cancel |

Elau:kl Helpl

Zum AbschlieBen der VPN-Konfiguration klicken sie auf SAVE



Konfiguration des ALLNET VPN Clients

Klicken sie mit der rechten Maustaste auf Konfiguration und wéhlen sie Phase 1
aus.
Nehmen Sie nun die erforderlichen Einstellungen vor:

&+ aliNet YPN Client _ =10 x|

Datei  WPM Konfiguration  Tools

i ALLNET Natworks based an Information,

VP N CI ient Success, Friendship and more..,

Phase 1 (Authentisierung)
}%} Honsole
g Parameter Mame [F'hase1]|n::lient
E,::’E, Werbindungen Interfacel“ j
El__@ Konfiguration Fieladrezze Iallnet.d_l,lndns.urg
AE client
+ Preshared Key I"“"“"
Bestatigen I“““
" Zertifik.at Zertifikat Venwaltung |
—IKE
Werzchlizzelung ISDES "l —IMehr
Authentizierung IMDE "’l
Schllizsel IDH'IEIEfi "'l
Regelh arwenden
| |Update der PN Korfiguration... [EENNEEENI | Turnel: @

Klicken Sie anschlieBend auf Mehr.



48" AlINet ¥PN Client

Datei  WPM Konfiguration  Tools ¢

" ALLNET

=100 %]

Networks based on Information,

VP N CI ien t Success, Friendship and more...

Q Fortgeschrittene Konfiguration El
3
_ — Lokale 1D
e W &oogressive Mode
fet Wwihert Iremn:ute
E|ﬂ I[EE Part I Type IDNS j
®-AUTH — Entfernte D
Lagin ; Wert  |local
Faszwart : Type |DMS j
k. Ahbruch
Schiiissel |DH1024 7]
Regeln armuvenden |
|| Update der VPN Konfiguratior... [EENERENNI Tunnel: @

Klicken sie nun auf OK, anschliefend auf Regeln anwenden.



Kicken sie nun mit der rechten Maustaste auf Client und wihlen sie Phase 2 aus.

£&* AllNet ¥PN Client . e

Datei  MWPM Konfiguration  Tools 7

Networks based on Information,

ALLNET
VP N CI iE"t Success, Friendship and more.,

T-— Phase 2 (IPSec Konfiguration)

§2h  Parameter M arne In:lient
% Yerhinduncen Lokale Adresse I 192 . 168 . 10 . 10
E--@- kKonfiguration Adresstyp ISuI:unet Adreszze j
El..:fglN_Tunnel_akJ:w Metzwerk Adresse | 192 168 . 0O . O
i Metzwerk, Mazke I SRR 9RR 2R ]
—ESF =
- duktiv wahrend
Yerzchliizzelung I ADES - I el
Authentizierung  |MDE = . b it
utomatizch atinern
M oduz ITunnEI vI beim Einstecken des
IISE Sticks
¥ PFS  Gruppe IDH1|:|24 -I Tunnel Offnen |
1] | B Reageln anwenden |
| |"-"F'N K.onfiguration zpeichern. . |Tur'|r'|el: &

Wenn Sie alle Einstellungen vorgenommen haben, klicken sie auf Regeln
anwenden.

Um die Verbindung zu testen klicken sie auf Tunnel 6ffnen.

Klicken Sie nun auf Verbindungen: Wenn die Verbindung nun erfolgreich
aufgebaut wurde, miissten Sie ein Bild erhalten dass in etwa so aussieht. Ob der
Tunnel aktiv ist kann auch am unteren rechten Eck des Bildes festgestellt werden
dort muss Neben TUNNEL ein ROTER Punkt sein.




4&» allNet ¥PN Client . = 10] x|

Datei  YPM Konfiguration Tools ¢

ALLNET Natworks based an Information,

VP N CI ien t Success, Friendship and more...

Verbindungen
}%} Honsole
ﬁ Parameter
Huost I IF | tode | Crypta |
o4 Yerbindungen
= %client-client-F‘E 192 168.0.... Tunnel ESF 30E...
EI--@ kKonfiguration
El-- client
“o () client
Lozchen
1] | » Regeln anwenden
| |"»-‘F"NTunneIaktiv |Tunne|: &




