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Falls sie den VPN Client hinter einem Router nutzen wollen, muss
dieser VPN Passthrough unterstiitzen

Wenn sie sich per Modem einwéhlen muss nichts weiter beachtet
werden




Konfiguration des Routers:

VPN Policy Definition
Name: [ontheroad ¥ Enable Policy

W Allow MNetBIOS traffic
Remote VPN endpoint & Dynamic P

CcFixediP:[0 [0 o Jo |
© Dormain Name:l

Local IP addresses

Type: !Subnet address vi IP address: Hﬁ l‘lfé‘!‘u_‘ln_‘ X "'__
Subnet Mask: [255 [255 [255 [0 |

Remote IP addresses

Type: |5 IP address: I_‘F—!'— 0 ~l_‘
Subnet Maskl_ I_

™ AH Authentication  Algorithm: [MD5 =]

¥ ESP Encryption Algorithm: ]ﬁ;ﬂ

I ESP Authentication Algorithm:m

© Manual Key Exchange

# IKE (Internet Key Exchange)
Direction Fesponde 4
Local Identity Type  [Fully Qualifisd Domain Name =]
Local ldentity Data ihgme
Remote [dentity Type [Remots WAN IP =]
Rermote Identity Data [remote
Authentication € RSA Signature {requires certificate)
& Pre-shared Key

[12345
Authentication Algorithm; [MD5 =]

Encryption: |3DES -i

Exchange Mode Agoressive Mode

IKE SA Life Time: 180 {secs)

I IKE Keep Alive  PingIP Address: Ji [0 Ja Jo
IPSec SA Life Time: [300 {secs)

DH Group Group 2 (1024 Bif) =
KEFFS Group 2 (1024 Bif) =
IPSec PFS Group 2 (1024 Bif) =

Cancel '
Elackl Help |

Zum Abschlielen der VPN-Konfiguration klicken sie auf SAVE



Konfiguration des ALLNET VPN Clients

Klicken sie mitder rechten Maustaste auf Konfiguration und wiéhlen sie Phase 1 aus
nehmen sie dann folgende Einstellungen vor:

4% AliNet ¥PN Client =10 x|

Datei  WPM Korfiguration  Tools 7

- ALLNET Networks based on Information,

VP N CI iE"t Success, Friendship and more...
Phase 1 {Authentisierung)

% Konsole

38 Parameter Mame [Phase 1] [clisrt

Eﬁ erbindungen Interface l A ;I

=& Karfiguration Zieladresse [allnet01 dyndns.org

S&mm

(2l client % Preshared ﬁey Im’m
Ees_fétigen’ |""“’“‘
(" Zerlifikat Zertifik at Yenmaltung |

- IKE
Verschiizselung | 3DES I Mehr |

Authentizierung 'lMDE ""I
Schlizzel |DH'I|:IE4 ""i

Regeln arwenden |

|| WPN Turinel aktiv Turnel: @




Nachdem sie die Einstellungen vorgenommen haben klicken sie auf Mehr.

f& plijet veN Chient =10 x|

batal VPNkonfiouration  Tools:

B : ."‘I"LHET Networks based on Information,

VPN Client Success, Friendship and more...

ﬁf.; Fortgeschrittene Konfiguration |
. . —Lokale ID
g v Aggressive Mode

W.E't |ren‘u:ute

EL e [0S =

~HaUTH — Entfemte 1D
Lagin © "Whert |h|:|rne
Fasswart ;. Type | DIMS ﬂ

Ok Abbruch

Schliissel |DH1024 =]

Fegeln anwenden |

| | VPN Tunnel aktiv | Tunnel: @

Klicken sie nun auf OK, anschlieend auf Regeln anwenden.




Kicken sie nun mit der rechten Maustaste auf Client und wahlen sie Phase2 aus

455 AllNet ¥PN Client =10

Datei  WPM KnrrFiguratin:ln Tools 7

 VALLNET

}%}; Konsaole

@ Farameter

2= verbindungen

= @ K.onfiguration
=-IE dliert

N Client

VPN Client

Networks based on Information,

Success, Friendship and mare.,

Phase 2 {IPSec Konfiguration)

tame |C|ier‘|t

Laokale Adresse | 192 . 168 > 100 . 10

Adresstup ISuI:n_net.ﬂ«dresse j
Metzwerk Adiesse | 192 . 168 . 0 . 0
Metzwerk Maske | op5 255 285 . 1)

=Eak

Merschlizzelung

Authentisierung

|3DE5 |

IMDE ""l

Modus Tunirel
¥ PF5 Gruppe [DHIM24 =]

[~ #ktiv wahrend
Systemztart

[T Automatizch offnen

beim Einstecken des
LISE Sticks

Tunnel Offnen |

Regeln anwenden |

| |‘-;-fF‘|‘-| Turinel aktiv

‘ Tunnel: @

Wenn sie alle Einstellungen vorgenommen haben klicken sie auf Regeln anwenden.




Um die Verbindung zu testen klicken sie auf Tunnel 6ffnen nun sollten sie ein Bild
erhalten, dass in etwa so aussicht.

£ AllNet ¥PN Client =10 =]

Datei  ¥PM Konfiguration Tools 7

ALLNET Networks based on Information,

VPN Client Success, Friendship and more...

B Honsdle Yerbindungen

rﬁ Farameter

[ Host L IP | Mods | Copte |
%’3 Yerhinoungen %client-client-F’E 192168.0.... Tunnel ESP 3DE..
EI--@. k.onfiguration
El-- client
.®) clent
Loschen
Regelh anwenden |

 |WPN Tunnel akiiv Tunnel: @




