ALL1294VPN & ALL1294VPN

(v.1.6 Release 38)

e

Nachdem sie erfolgreich eine Internetverbindung aufgebaut haben und dem Router einen
DYNDNS.org Namen vergeben haben, konnen sie die Policies fiir die VPN Verbindung
konfigurieren. Vergewissern sie sich das ein giiltiger DNS Server eingetragen wurde z.B.
194.25.2.129

Klicken sie im WebMenii auf VPN. Wihlen sie VPN Policies aus, klicken sie auf
Add new Policy, dann auf Setup Screen. Hier konnen sie nun alle moglichen
Einstellungen fiir ihre VPN Ipsec Verbindung einstellen

In den Security Options sollte die Option Respond to ICMP (ping) on WAN
interface angehakt werden



Routerl

VPN Policy Definition
Name: ItBSt ' Enable Policy

W Allow NetBIOS traffic
Remote VPN endpoint € Dynamic IP

Crxedip: [0 fo Jo [0
® Domain MName: IallnetDIZ.dyndnS.Drg

Local IP addresses
Type: !Subnet address '! IP address: Wiﬁlﬂ—lﬂ_ p I_
Subnet Mask: ﬁﬁﬁ]ﬁ_

Remote IP addresses
Type: iSubnet address v; IP address: @!ﬁﬁ_‘]ﬂ_‘ i !._
Subnet Mask: 12_55‘3_25—5%10_‘
[T AH Authentication Algarithm: m
¥ ESP Encryption Algarithm: Iﬁﬂ
¥ ESP Authentication Algarithm: m
' Manual Key Exchange
& IKE {Internet Key Exchange)

Direction !Eloth Directions Yl
Local Identity Type  [wAN IP Address =
Local Identity Data I
Rermote ldentity Type IRethe WWAN P ;j
Remote ldentity Data |
Authentication  REA Signature (requires certificate)

& Pre-shared Key

|12345

Authentication Algorithm: m
Encryption: !SDES VI
Exchange Mode !Main Mode 'l
IKE SALife Time:  [2BB00 | (secs)
M IKE Keep Alive Ping IP Address: ’.U__’U_‘ID_’D_
IPSec 24 Life Time:  [2BB00 | (secs)

DH Group IGrDup 2 (1024 Bit) 'l
IKE PFS IDisabIed vl

IPSec FFS INDne 'I

Cancel |
Elackl Help l



Router?2

VPN Policy Definition

Name: itBSt ¥ Enable Policy

¥ Allow MetBIOS traffic
Remote ¥PN endpoint  Dynamic P

Criveaip:[0 [0 0 [0
& Domain Mame: !allnetm.dyndns.org

Local IP addresses
Type: rm IP address: miﬁll—jﬂ_ - i_‘
Subnet Mask:ﬁﬁ_ﬁ%_ﬁ_ﬁ_‘
Remote IP addresses
Type: 1Subnet address 'i IP address: !ﬁz‘mﬁ_‘lu_‘ W !_‘
Subnet Mask:’ﬁ_fZS—S_!‘Eg_]D—.
[T AH Authentication Algarithm: m
¥ ESP Encryption Algorithrm: !ﬁ‘}j
¥ ESP Authentication Algarithm: m
' Manual Key Exchange

&' IKE {Internet Key Exchange)

Directian IBDth Diractions 'i
Local Identity Type  [\wial IP Address =]
Local Identity Data !

Remaote Identity Type IRethe WA [P :_J
Remate Identity Data |
Authentication " RSA Sighature (requires certificate)
& Pra-shared Key
12345

Authentication Algarithrn: ]MDS ']
Encryption: IFS_']
Exchange Mode Wﬂ
IKE SALife Time:  [28600 | (secs)
M IKE Keep Alive Ping IP Address: ]-U_‘,U—.‘!D__’-D—
IPSec SA Life Tme:  [28B00 | (secs)
OH Group m
IKE PFS [Dissbled 7]
IPSec PFS [Mare =]

Cancel
Backl Help I

Nach erfolgreicher Konfiguration sollte die Gegenstelle mit der LAN IP Adresse

angepingt werden konnen

C:>ping 192.168.8.1
Ping wird ausgefiihrt fiir Bytes Daten:

Antwort von 192.168.6.1: 32 Zeit<{i@ms
Antwort von 192.168.8.1: B 32 Zeit<{iBms
Antwort von 192.168.8.1: By 32 Zeit<18ms
Antwort von 192.168.8.1: 32 Zeit<{iBms

Ping—Statis B.1:

Pakete: = 4, Uerloren = @ (B2 Uerlust).
Ca. Zeitangaben in Millisek.:

Minimum = Maximum = Bms,. Mitteluwert = Bms
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