ALL-VPN10

VPN Tunnel aufbauen mit Windows (PPTP)
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In dieser Hilfestellung wird Ihnen Schritt fur Schritt erklart wie Sie einen VPN Tunnel mit
einem Windows und dem ALL-VPN10 aufbauen.

Bitte beachten Sie, dass die Anleitung je nach Windows Version abweichen kann. Diese
Hilfestellung wurde mit Windows 7 Enterprise 64Bit SP1 erstellt.
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A Konfiguration des ALL-VPN10

Navigieren Sie auf der Weboberflache des Routers zu VPN -> PPTP Setup

PPPoE Server

E-Bulletin8 ARP-Binding

Firewall

:
!
:

System Tool

Port Management

[

Summary

I Gateway to Gatewayl

Client to Gateway

VPN Pass Through
Smart Link VPN

Enable PPTP Server

© PPTP IP Address Range

IP Range Starts: 192.168.1.150
IP Range Ends: 192.168.1.159

Unified IP Management

© New User Account

User Name :

|1 User(s) Defined

allnet \

New Password : [ssees ‘

Confirm !

Password :
IP Address :

@ Automatically

@) Assign IP Address : ‘

1.1

|

alinet==No IP Assigned

Delete selected users

© Connection List

User Name

Klicken Sie auf "Unified IP Management".

Tunnel(s) Used |10

Tunnel(s) Available

Remote Address
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PPTP IP Address



© LAN Setting
Device IP Address 192 . 168 . 1 RE Subnet Mask 255 . 255 . 255 . O

[T muttiple Subnet

LAN IP Address

Subnet Mask

Delete selected Subnet

© Dynamic IP

D Enable DHCP Server

© PPTP IP Address Range

(Max:10 Tunnels Used :10 Available :0)

IP Range Starts: 192 168 .1 150

P Range Ends: [192) [1687. 1 159

ooty Y Cancel

Hier legen Sie den IP Adressen Bereich fiir die VPN Tunnel tiber PPTP fest. Dieser muss zu
dem Subnetz auf der LAN-Seite Ihres ALL-VPN10 passen.

Sie kdnnen maximal fiir 5 Tunnel IP Adressen konfigurieren.

Zum Ubernehmen der Einstellungen klicken Sie auf "Apply".
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I Enable PPTP Server I

Network © PPTP IP Address Range

IP Range Starts: 192.168.1.150
IP Range Ends: 192.168.1.159

IEHEIa

Unified IP Management
PPPoE Server
E-Bulletin8ARP-Binding
© New User Account
= e 1 User(s) Defined
System Tool
_ User Name : |alinet |
Port Management
Mew Password ; [seees |
Confirm [, i
Password : |

Summary

I Gateway to Gatewayl IP Address . @ Automatically

#) Assign IP Address : ‘ I ! [ | ‘ | !

[ 1

Client to Gateway

Add to list
VPN Pass Through -
alinet=>No IP Assigned -
Smart Link VPN
o il
Delete selected users
© Connection List
0 Tunnel(s) Used 10 Tunnel(s) Available

User Name Remote Address PPTP IP Address

soply Y cancel )

Setzen Sie den Haken bei Enable PPTP Server.

Geben Sie einen User Name ein.

Legen Sie unter New Password ein Passwort an und bestatigen dieses bei Confirm Password.
Setzen Sie den blauen Punkt bei Automatically und klicken Sie auf "Add to list".

Zum Speichern der Eingaben klicken Sie auf "Apply".

Die Konfiguration des ALL-VPN10 ist somit abgeschlossen.
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B Konfiguration von Windows

1. Setup Wizard

Offnen Sie Uber die Systemsteuerung das Netzwerk- und Freigabecenter.

Startseite der Systemsteuerung

Adaptereinstellungen andern

Erweiterte

Verbindungen ein.

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

=)
e 2
Freigabeeinstellungen andern b &

P Siehe auch
f Heimnetzgruppe
Internetoptionen

Windows-Firewall

* PHILIPP-PC Netzwerk 2
(dieser Computer)

Aktive Netzwerke anzeigen

Netzwerk 2
Heimnetzwerk

Netzwerkeinstellungen dndern

0 Gesamtibersicht anzeigen

Internet

Verbindung herstellen oder trennen

Zugriffstyp: Internet
Heimnetzgruppe: Beigetreten
Verbindungen: @ LAN-Verbindung 2

Zugriffspunkt ein.

@. Neue Verbindung oder neues Netzwerk einrichten
~ Richtet eine Drahtlos-, Breitband-, Einwéhl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder

s. Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, EinwéhInetzwerk

oder VPN-Netzwerk her.

.@ Heimnetzgruppen- und Freigabeoptionen auswahlen

Erméglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die

Freigabeeinstellungen.

@ Probleme beheben

Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

-
k\j @' Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

W

Verbindung mit dem Internet herstellen

Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

Ein neues Netzwerk einrichten

<ag. Konfiguriert einen neuen Router oder Zugriffspunkt.

Verbindung mit dem Arbeitsplatz herstellen

Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsp

-

Wahlverbindung einrichten

Stellt die Verbindung mit dem Internet Gber eine Wahlverbindung her.

[ weiter || Abbrechen |
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@ L:B Verbindung mit dem Arbeitsplatz herstellen

Wie mdchten Sie eine Verbindung herstellen?

< Die Internetverbindung (VPN) verwenden

Verbindung dber ein VPN-Netzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet
herstellen.

N q — e

< Direkt wahlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu
verwenden.

| V—

Was ist eine VPN-Verbindung?

Abbrechen

@ L:h Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kdnnen Sie vom Netzwerkadministrator erhalten.

Internetadresse: -.dyndns.org

Zielname: VPN-Verbindung

[7] Eine Smartcard verwenden

f@' ["] Anderen Benutzern erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

[¥] Jetzt nicht verbinden, nur fir spatere Verwendung einrichten

[ Weiter ] [ Abbrechen ]

Tragen Sie bei Internetadresse die DDNS Adresse bzw. die feste WAN IP-Adresse |hres
ALL-VPN10 ein.

Bei Zielname kénnen Sie dem VPN Tunnel einen beliebigen Namen geben.

Setzen Sie den einen Haken und klicken Sie auf "Weiter".
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@ l;; Verbindung mit dem Arbeitsplatz herstellen

Geben Sie den Benutzernamen und das Kennwort ein.

Benutzername: allnet

Kennwort: yeses

[] Zeichen anzeigen

["] Dieses Kennwort speichern

Doméne (optional):

[ Erstellen ] [ Abbrechen ]

Unter Benutzername geben Sie die Bezeichnung ein, die Sie im ALL-VPN10 als User Name
eingetragen haben.

Bei Kennwort geben Sie Ihr gewdhltes Passwort ein und klicken auf "Erstellen".

D‘ =

@ L:n Verbindung mit dem Arbeitsplatz herstellen

Die Verbindung ist einsatzbereit.

A o

< Verbindung jetzt herstellen

SchlieBen

Klicken Sie auf "SchlieRen".
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2. Sicherheitseinstellungen anpassen

Klicken Sie im Netzwerk- und Freigabecenter auf Adaptereinstellungen dndern.

[ VPN-Verbindung “
~ 'E'M Verbindung getrennt

&> WAN Miniport (IKEv2) Verbinden
Status

Als Standardverbindung festlegen
Kopie erstellen

Verknupfung erstellen
) Léschen

@  Umbenennen

® Eigenschaften

I

Machen Sie einen Rechtsklick auf lhren erstellten VPN-Eintrag und wahlen Sie Eigenschaften.

Pormmoe ——= : B
@__ Eigenschaften von VPN-Verbindus u

I Allgemein I Optionen | Sicherheit [Netzwerk I Freigabe]

VPN-Typ:
| Point to-Point- Tunneling-Protokall (PPTP) v
Frweitede Finstellingen
Datenverschlisselung: ' '
| Optional (Verbindung auch ohne Verschliisselung) v
Authentifizierung

(") Bxdensible-Authentication-Protokoll (EAP) verwenden

Eigenschaften

@ Folgende Protokolle zulassen

[] Unverschlissettes Kennwort (PAP)
Challenge Handshake Authentication-Protokoll (CHAP)
Microsoft CHAP, Version 2 (MS-CHAP v2)

[] Automatisch eigenen Windows-Anmeldenamen und
Kennwort ({und Domane, falls vorhanden) verwenden

| 0K || Abbrechen |

Gehen Sie in den Reiter Sicherheit, wahlen Sie unter Datenverschliisselung
'Optional (Verbindung auch ohne Verschliisselung)' aus und klicken auf "OK".
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3. Tunnel 6ffnen

y@ ej: » Systemsteuerung » Netzwerk und Int

Organisieren v Verbindung starten Verbindung umbenennen Verbindung l6schen Einstellungen dieser Verbindung éndern e @

l-.. LAN-Verbindung = | LAN-Verbindung 2 :. VPN-Verbindung
s> _ Deaktiviert * _ Netzwerk 2 : \ﬁ-ﬁ Verbindung getrennt
@7 Realtek PCle GBE Family Controller @7 Realtek PCI GBE Family Controller &> WAN Miniport (PPTP)

. ____
& Verbindung mit "VPN-Verbindung” herstellen  (BRESN)

Benutzemame:  allnet

Kennwort: sesee

Domane:

Benutzemamen und Kennwort speichem fur:

(@) Nurfir eigene Verwendung
f@l Alle Benutzer dieses Computers

Verbinden || Abbrechen || Eigenschaften || Hife

Machen Sie auf Ihren erstellten VPN-Eintrag einen Doppelklick und geben in dem neuen
Fenster Ihr Kennwort ein.

Nach einem Klick auf "Verbinden" wird der VPN Tunnel zu lhrem ALL-VPN10 aufgebaut.
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