ALL-VPN10

VPN Tunnel aufbauen mit dem NCP Secure Entry Client (IPSec)

qqqqqq

V I NCP Secure Entry Client ==

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

[tet ]

./ Verbindung ist hergestelit @&

Tipp des Tages: Wie kann ich meine m
VPN-Konfiguration sichern? |
Statistik:

Verbindungszeit:  00:02:31
Daten (Tx) in Byte: 152

Daten (Rx) in Byte: 0
Durchsatz (kB/s): 0,000

Timeout (sec): 96
Richtung: out
Verbindungsart: LAN
Verschiisselung: DES

Hilfestellung



In dieser Hilfestellung wird Ihnen Schritt fur Schritt erklart wie Sie einen VPN Tunnel
zwischen dem NCP Secure Entry Client und dem ALL-VPN10 aufbauen.

Den NCP Secure Entry Client konnen Sie sich auf www.ncp-e.com herunterladen.

Grundsatzlich kénnen Sie den Client 30 Tage lang kostenlos testen. Nach Ablauf dieser Frist
mussen Sie die Software mit einem Lizenzschlissel freischalten, um ihn weiterhin nutzen zu
kénnen.
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http://www.ncp-e.com/de/downloads/download-vpn-client.html

A Konfiguration des ALL-VPN10

Navigieren Sie auf der Weboberflache des Routers zu VPN

S
| oo |
T

System Tool
Port Management

I Summary

Gateway to Gateway

PPTP Setup

I VPN Pass Through
Smart Link VPN

© Client to Gateway

-> Client to Gateway

Tunnel(s) No. l‘l—
Tunnei(s) Name : [JETSSS
Interface: ‘@B
Enabled :
© Local VPN Group Setting
Die IP Adresse wird automatisch
Local Security Gateway Type: [JIIICUT] vom Router ausgefiillt
CYYNIEERN (188 | [174 | [185 | [74 - bitte nicht dndern -
Local Security Group Type: E,SAQP,U,??i
CYPUIERN (192 | [168 |1 |.|o Stellen Sie hier das LAN-seitige
OISPIEETY 255 |.[255 |.[255 0 Subnetz Ihres ALL-VPN10 ein

© Remote VPN Group Setting

Remote Security Gateway Type:

Domain Name:

© IPSec Setting

Keying Mode:

Phase1 DHGroup :

Phase1 Encryption:

Phase1 Authentication:

Phase1 SA Life Time:

Perfect Forward Secrecy

Phase2 DHGroup :

Phase2 Encryption:

Phase2 Authentication:

Phase2 SA Life Time:

Preshared Key:

‘Dynamic IP + Domain Name(FQDN) Authentication

1

IKE with Preshared Key +
Group1
DES

seconds
Group 1
DES

MD5

3600 seconds

12345

© Advanced

Agaressive Mode

Keep-Alive

NAT Traversal

FEEGA E

Compress (Support IP Payload Compression Protocol(IPComp))
AH Hash Algorithm MD5

Dead Peer Detection(DPD) Enable Automatic Version Check Every 10 seconds
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Die Punkte Client to Gateway, Local VPN Group Setting und Remote VPN Group Setting
kdnnen bei Ihnen unter Umstanden abweichen.

Bei IPSec Setting und Advanced stellen Sie bitte alles genauso ein wie in diesem Beispiel.
Ausnahme ist der Preshared Key! Hier geben Sie bitte einen Schlissel ein, der nur Ihnen
bekannt ist.

Um die Einstellungen zu Gbernehmen klicken Sie auf "Apply".

Die Konfiguration des Routers ist somit abgeschlossen.
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B Konfiguration des NCP Secure Entry Client

Verbindung KonﬁgurationiAnsicht Hilfe

Starten Sie den NCP Secure Entry Client. verbindung{ | Profile | indung:
. Firewall
Offnen Sie Konfiguration -> Profile WLAN P

Amt '%
‘/ Zertifikate &; ‘

Verbindungsoptionen

EAP-Optionen
Tipp des Tag .
die Unterstii Logon-Optionen
erweitern?
Statistik:
Verbindungs
Daten (T} in Proxy far VPN Path Finder
Daten (Rx) in
Durchsatz (k

Konfigurationssperren

Hotspot

Profil-Sicherung

1

» Bezugsquellen
Click! » Suppont

» Software Aktivierung

» Ihr Logo hier

Software ist nicht aktiviert
[ (noch 30 Tage giittig) M

Klicken Sie auf Hinzuftigen/Import

r
§ Profile

Verfugbare Profile

Gruppe:

v] Gruppieren

Profil-Name & Verbindungsmedium Autom, M... Standard

[Alle Profile anzeigen

[Hinzufﬁgen/lmport] Bearbeiten | Kopieren Loschen Export
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Wihlen Sie Verbindung zum Firmennetz iiber IPSec und klicken Sie auf Weiter.

L ™
Assistent fur neues Profil @

Verbindungstyp

Wie soll die Verbindung zur Gegenstelle

hergestellt werden?

@ Verbindung zum Firmennetz iiber IPsec

Erstellt eine Verbindung zum Firmennetzwerk aber ein virtuelles privates Netzwerk
(VPN), abgesichert aber IPsec,

| Verbindung mit dem Internet herstellen
Erstelit eine Verbindung zum Internet ohne weitere Parameter fur ein virtuelles
privates Netzwerk (VPN).

.‘ | Profile importieren
Erstellen eines Profiles mit Hilfe einer Import-Datei (*.ini, *.pdf, *.wgx, *.wge,
*spd).

Zuruch |l Weiter > || Abbrechen

Geben Sie einen freiwahlbaren Profil-Namen ein und klicken Sie auf Weiter.

Assistent fur neues Profil @

Name des Profils
Geben Sie hier einen unverwechselbaren Namen
far das Profil ein.

Der Name des Profils darf jedes alphanumerische und numerische Zeichen
beinhalten und, Leerzeichen eingerechnet, bis zu 39 Zeichen lang sein.

ﬁ Profil-Name:
test|

< Zuruck Abbrechen
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Wihlen Sie hier Ihr Verbindungsmedium aus und klicken Sie auf Weiter.

r y R
Assistent fiir neues Profil &
Verbindungsmedium
Auswahl des Mediums, uber das die Verbindung

hergestellt werden soll.

Wahlen Sie das Medium, Uber das die Verbindung hergestellt werden soll. Das
Verbindungsmedium wird far jedes Profil eigens eingestellt, vorausgesetzt Sie haben
die entsprechende Hardware angeschlossen und in Threm System installiert.

Soll z. B. das Internet uber Modem genutzt werden, stellen Sie unter
Verbindungsmedium "Modem” ein und wahlen anschlieBend das gewunschte Modem
aus.

@ Iyerbindungsmedium: LAN (over IP) I v]
o

< Zuruck Abbrechen

Bei Gateway tragen Sie die DDNS Adresse bzw. die statische IP-Adresse Ihres ALL-VPN10 ein
und klicken auf Weiter.

-
Assistent fur neues Profil

VPN Gateway-Parameter
Zu welchem Tunnel-Endpunkt soll die Verbindung
aufgebaut werden?

Geben Sie an dieser Stelle den Namen (z.B. vpnserver.musterfirma.de) oder die offizielle
IP-Adresse (z.B. 212,10.17.29) an, uber die das VPN-Gateway erreichbar ist.

Bei erweiterter Authentisierung (XAUTH) kann der Benutzername und das Passwort fur
die Authentisierung angegeben werden. Werden keine Authentisierungsdaten
angegeben, werden diese beim Verbindungsaufbau abgefragt,

ﬂB Gateway (Tunnel-Endpunkt):
test.dyndns.org|

m || Erweiterte Authentisierung (XAUTH)

Benutzername: |

i Passwort: Passwort (Wiederholung):
| |

< Zuruck Abbrechen
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Wihlen Sie folgende Parameter aus und klicken Sie auf Weiter.

r Al
Assistent fur neues Profil @

IPsec-Konfiguration
Konfiguration der grundlegenden Parameter fur
IPsec

Hier konnen sie grundlegende Parameter far IPsec angeben. Fur die Richtlinen der
IPsec-Verhandlung wird die Einstellung "Automatischer Modus” verwendet.

Sollen bestimmte IKE / IPsec-Richtlinen verwendet werden, mussen diese anschlieBend in
den Profil-Einstellungen definiert und zugewiesen werden,

ﬁ Austausch-Modus:
[Aggressive Mode (IKEvl} v]
PFS-Gruppe:
| DH-Gruppe 1 (768 Bit) -

|| Benutze IPsec-Kompression

< Zuruck [ Weiter > ] [Abbre(hen

Wichtig: |hr Pre-shared Key und lhre lokale Identitdt missen identisch mit den Parametern
von lhrem ALL-VPN10 sein. Klicken Sie auf Weiter.

5
Assistent fiir neues Profil @

IPsec-Konfiguration - Pre-shared Key
Gemeinsamer Schlussel fur die IPsec

Werden fur die Authentisierung keine Zertifikate verwendet, wird fur die
Datenverschldsselung ein gemeinsamer Schldssel benotigt, der auf beiden Seiten (VPN
Client und VPN Gateway) hinterlegt sein muss.

Fur die IKE ID muss je nach ausgewahltem IKE ID-Typ der zugeharige String eingetragen

werden,
siehe ALL-VPN10:
Pre-shared Key
Q Shared Secret: Shared Secret (Wiederholung):
sesee seeesl <- [P Sec Setting -> Preshared Key

-=| Lokale Identitat (IKE)

Typ: [Fully Qualified Domain Name vJ

i <- Remote VPN Group Setting
| ID: 1

< Zuruck Abbrechen
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Wahlen Sie hier Lokale IP-Adresse verwenden und klicken auf Weiter.

r

Assistent fiir neues Profil &ﬂ

IPsec-Konfiguration - IP-Adressen
Welche IP-Adressen sollen verwendet werden?

Geben Sie hier die IP-Adresse an, welche dem Client zugewiesen werden soll. Soll die
IP-Adresse dynamisch durch die Gegenstelle zugewiesen werden, muss die Option "IKE
Config Mode verwenden” gewahlt werden.

Desweiteren kann eine IP-Adresse fur den DNS- bzw, WINS-Server angegeben werden.

IP-Adressen-Zuweisung

[Lokale IP-Adresse verwenden v
Ingdresse:
0.0.0.0
DNS / WINS Server
\ - DNS Server: WINS Server:
| 0.0.0.0 0.0.00

< Zuruck [ Weiter > ] [Abbrechen

AbschlieBend klicken Sie auf Fertigstellen.

-
Assistent fur neues Profil

Firewall-Einstellungen
Welche Einstellungen sollen fur die Firewall
verwendet werden?

Aktivieren Sie hier die gewunschte Firewall-Option. Ist Stateful Inspection aktiviert,
werden keine Pakete von anderen Hosts akzeptiert. Zusatzlich kann NetBios over IP
deaktiviert werden.

ﬂ Firewall

Stateful Inspection: aus v

AusschlieBlich Kommunikation im Tunnel
[V] NetBIOS tber IP

< Zuruck IFertigstelIen ll Abbrechen
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Markieren Sie Ihr gerade angelegtes Profil und klicken Sie auf Bearbeiten.

. .
| o N -,
Verfugbare Profile
Gruppe:
[Alle Profile anzeigen v] | Gruppieren |
Profil-Name & Verbindungsmedium Standard
i Jtest LAN [~ ||
[Hinzufﬁgen/lmport Bearbeiten Kopieren J[ Loschen ] [ Export ]
1 [ Hilfe ][ oK ][ Abbrechen ]
[ — T —

Bei IPSec-Einstellungen wahlen Sie Pre-shared Key aus und klicken dann auf Editor ... .

-
Profil-Einstellungen test i R

——_— Y
Grundeinstellungen ECEDEINgEn
IPsec-Einstellun ‘E Sateviny (iD=t Erdptinks); h
GRS test.dyndns.org
Identitat
IPsec-Adresszuweisung
I Split Tunneling Richtilinien
Zeiikacs Uhsrpsitimg IKE-Richtilinie: Pre-shared Key v
Link Firewall

®

PFS-Gruppe:

IPsec-Richtilinie:

Austausch-Modus:

[automatischer Modus

| Aggressive Mode (IKEv1)

| DH-Gruppe 1 (768 Bit)

[ Galtigkeit .

Il

OK

] [ Abbrechen
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Klicken Sie auf das kleine Dreieck damit die Auswahl sich 6ffnet. Markieren Sie Pre-shared
Key und klicken auf Bearbeiten.

] ; ; -
P sec Kong o ot

IPsec Konfiguration

[2] ¥7_Ke-Richtiinie
i T Pre-shared Key

41 RSA-Signatur
i -¥T IPsec-Richtlinie

e —

’Hinzufﬁgen l[ Bearbeiten l[ Kopieren ][ Laschen }

| nite || Sschliesen ]I

Ubernehmen Sie folgende Parameter und klicken auf OK.

|~ e —— v
IKE-Richtlinie =)
e e
| Name: Pre-shared Key
Authentisieru...  Verschlusselu... Hash DH-Gruppe
: Pre-shared Key  DES MD5 DH-Gruppe 1 (768 Bit)

Authentisierung : [Pre-shared Key v]
Verschlasselung: [DES v] m ‘
Hash: | MDS v -
DH-Gruppe: [DH-Gruppe 1 (768 Bit) v]
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Markieren Sie ESP-AES128-MD5 und klicken auf Bearbeiten.

-
IPsec Konfiguration ——

IPsec Konfiguration
>-¥T IKE-Richtlinie
4 ’3’3 IPsec-Richtlinie
- [¥E_esp-Aesizs-mos |

l Hinzufugen II Bearbeiten I[ Kopieren “ Loschen ]

| nife || schiiegen |

Ubernehmen Sie folgende Parameter und klicken auf OK.

r p—
IPsec-Richtlinie e

e —————
Name: ESP-AES128-MD5
Protokoll Verschlusselung Authentisierung
ESP DES MD5

Protokoll: ESP - | Hinzufugen

Verschlusselung: [DES V]

Entfernen

Authentisierung: |MDS v |

Hilfe | OK I Abbrechen IJ

Klicken Sie auf SchliefSen.
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Klicken Sie auf Split Tunneling und dann auf Hinzufiigen.

- — ——— = - . I
profi-Enstlungen et o —————. s

‘| | Grundeinstellungen
Verbindungssteuerung
IPsec-Einstellungen
Erweiterte IPsec-Optionen
Identitat

Link Firewall

Split Tunneling

Entfernte IP-Netze, zu denen der VPN-Tunnel genutzt werden soll. Ohne
Eintrage wird immer der Tunnel benutzt.

Entfernte IP-Netzwerke  Entfernte IP-Netzmask...
|

Hinzufugen Bearbeiten | Loschen

D Auch lokale Netze im Tunnel weiterleiten

|[ ok || abbrechen |

Stellen Sie hier das LAN-seitige Subnetz Ihres ALL-VPN10 ein und klicken auf OK.

- .~ | siehe ALL-VPN10:
IP-Netze X
IP-Netz: Netz-Maske:
192.168.1.0 - 255.255.255.0 <- Local VPN Group Setting ->

Local Security Group Type

OK ] [ Abbrechen

===

Klicken Sie auf OK -> OK

© ALLNET GmbH Munchen 2013 - Alle Rechte vorbehalten




C VPN Tunnel 6ffnen

Wahlen Sie als Verbindungs-Profil das so eben erstellte Profil aus und klicken auf den
Schieber unter Verbindung.

§ NCP Secure Entry Client o =y

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

= [ wem

R

-9 8L P

Tipp des Tages: Wie kann ich meine m
VPN-Konfiguration sichern?

Statistilc

Verbindungszeit: 00:02:27 | Timeout (sec): 0

Daten (Tx) in Byte: 152 Richtung: -

Daten (Rx) in Byte: 0 Verbindungsart: LAN
Durchsatz (kB/s). 0,000 Verschlusselung:

Jetzt sind Sie via IPSec mit lhrem ALL-VPN10 verbunden:

: ! NCP Secure Entry Client =

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

e 5. =,

| t B 75 @@
Verbindung ist hergestelit

| - @ 0P

Tipp des Tages: Wie kann ich meine m
VPN-Konfiguration sichern?

Statistik:

Verbindungszeit:  00:02:31 | Timeout (sec): 96

Daten (Tx) in Byte: 152 Richtung: out

Daten (Rx) in Byte: 0 Verbindungsart: LAN
Durchsatz (kB/s): 0,000 Verschiusselung: DES
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