ALL-VPN20

VPN Tunnel aufbauen mit zwei ALL-VPN20 (IPSec)

Hilfestellung



In dieser Hilfestellung wird Ihnen Schritt fur Schritt erklart wie Sie einen VPN Tunnel
zwischen zwei ALLNET ALL-VPN20 aufbauen.

Router 1: Router 2:
WAN: gwl.dyndns.org gw2.dyndns.org
LAN: 192.168.1.0/24 192.168.0.0/24
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A Konfiguration Router 1

Navigieren Sie auf der Weboberflache des Routers zu VPN -> Summary

www.allnet.de

© VPNTunnel(s) Status

Jump to HE] | Page i :Ientries per page

Phase2 Local Remote Remote
No.| AccountiD Status Enc/Auth/Grp Group P Gateway Control Config.

PPPoE Server Add Tunnel(s)

E-Bulletin&ARP-Binding

g

o
ES

Advanced Function
System Tool

Port Management

Gateway to Gateway

Clientto Gateway

PPTP Setup

VPN Pass Through

Log

Klicken Sie auf Add Tunnel(s)
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IP/DHCP
PPPoE Server
E-Bulletin&ARP-Binding
Firewall
Advanced Function
System Tool

Port Management

Gateway to Gateway

Clientto Gateway

PPTP Setup

VPN Pass Through

[ ——————————————|

Smart Link VPN

0g

© Gateway to Gateway

REMOTE:
VPN Device

e

LOCAL: Gateway to Gateway

VPN Device

Add

www.allnet.de

© Client to Gateway

CLIENT
(Mobile Users)

LOCAL: Gateway to Gateway
VPN Device

Add

Klicken Sie hier unter Gateway to Gateway auf Add.
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IP/DHCP
PPPoE Server

E-Bulletin®&ARP-Binding

Firewall

Advanced Function

System Tool

Port Management

VPN

Summary

Client to Gateway

I PPTP Setup I

I VPN Pass Through I
Smart Link VPN

0og

© Gateway to Gateway

www.allnet.de

Tunneks) No. |1
Tunnel(s) Name : »Kllnet ]
LIGCHERE | WAN 1E]
Enabled : /|
© Local VPN Group Setting
Local Security Gateway Type: JRIEel11] E]
1P address: [SEVERENINITINEN N - H N - R
Local Security Group Type: :éﬁbn-ét' B
1P Address: [REEVESSIETT IEINE |-l
RSPl (255 |.[255 |.[255 |.[o
© Remote VPN Group Setting
Remote Security Gateway Type: JRIzEol:1% E]
IP by DNS Resolved ﬂ igﬂwz.iqgndns.org
Remote Security Group Type: i'é'ubnei ]Z]
LYY 192 [ [168 .o |.Jo
OARURN (255 | [255 |.[255 |.[o

Tragen Sie bei Tunnels(s) Name einen Namen ein.

Wahlen Sie unter Interface die zu verwendende WAN Schnittstelle aus.

Wahlen Sie bei Local Security Gateway Type IP Only aus. Die WAN IP-Adresse fiillt sich

automatisch aus.

Wahlen Sie bei Local Security Group Type Subnet aus und tragen Sie das Subnetz von diesem

Router ein.

Wihlen Sie bei Remote Security Gateway Type IP Only aus. Geben Sie die statische WAN [P
Adresse bzw. DDNS Adresse des entfernten Routers ein.
Wahlen Sie bei Remote Security Group Type Subnet aus und tragen Sie das Subnetz von dem

entfernten Router ein.
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© IPSec Setting

(PP | IKE with Preshared Key []

Phase1 DHGroup : [ Group 1 EI
Phase1 Encryption: [NEINES
Phase1 Authentication: “leS ; :l

Phase1 SA Life Time: ;72?'8070 77]\ seconds

Perfect Forward Secrecy

Phase2 DHGroup :

Phase2 Encryption:

Phase2 Authentication:

Phase2 SA Life Time: R0 | seconds

Preshared Key: [12345

© Advanced

Aggressive Mode

Compress (Support IP Payload Compression Protocol(IPComp))
Keep-Alive

AH Hash Algorithm [MDS [=]

NetBIOS Broadcast

NAT Traversal

Dead Peer Detection(DPD) Enable Automatic Version Check Every ‘:IO \ seconds

o o Jlo ]

5 T I I O 1

Heart Beat, Remote Host |0

| seconds,Retry (5 | count

]

Tunnel Backup :

Remote Gateway : |0 ‘
Local Interface : \»WAN1 = E]

VPN Tunnel Backup Idle Time : i30 }seconds (Range:30~999 sec)

L Apply [ Cancel J

Ubernehmen Sie die IPSec Einstellungen.

Andern Sie nur den Preshared Key.

AbschlieBend klicken Sie auf Apply und Ihr 1. Router ist fertig konfiguriert.
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B Konfiguration Router 2

Gehen Sie genauso vor wie mit Router 1 in Schritt A bis Sie hier sind:

www.allnet.de

© Gateway to Gateway

Tunnel(s) No. |1

Tunnel(s) Name : 1Allnet

Interface: ‘W{\I\{ 1EI
Enabled : |l

Internet Filter

IPIDHCP © Local VPN Group Setting

PPPoE Server Local Secunty Gateway Type: Bl ge/;lV] E]

E KM S i address: [EYSREINT NN

Advanced Function Local Secu my Group Tyrpre:r frsdbﬁeri E]
System Tool

Management
VPN

© Remote VPN Group Setting

Remote Security Gateway Type: JIXO 03
Client to Gateway b - *pe ; g [ZI
PPTP Setup IP by DNS Resolved |~ |l |gw1.dyndns.org

VPN Pass Through

1P Address: EFPREIRIT [.|o '.;o |

bl 255 | (255 |.[2s5 | |

g
3

Remote Security Group Type: jrsiLrli)neti 7[3

Smart Link VPN CYYITECEl (102 | (168 |1 | o |

L

l

SISVl 255 | [255 [.[255 |.[o |

Tragen Sie bei Tunnels(s) Name einen Namen ein.
Wahlen Sie unter Interface die zu verwendende WAN Schnittstelle aus.

Wahlen Sie bei Local Security Gateway Type IP Only aus. Die WAN IP-Adresse fillt sich
automatisch aus.

Wahlen Sie bei Local Security Group Type Subnet aus und tragen Sie das Subnetz von diesem
Router ein.

Wihlen Sie bei Remote Security Gateway Type IP Only aus. Geben Sie die statische WAN [P
Adresse bzw. DDNS Adresse des entfernten Routers ein.

Wahlen Sie bei Remote Security Group Type Subnet aus und tragen Sie das Subnetz von dem
entfernten Router ein.
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© IPSec Setting

PSR K with Preshared Key [<]
Phase1 DHGroup:r {Tup‘l :I
Phase1 Encryption: i'_klf)ES'* IZI

Phase1 Authentjcatjon:r {MDS ] :I

Phase1 SA Life Time: [EPEENNINIEEEEE
Perfect Forward Secrecyr
Phase2 DHGroup : \'@Jg lEI
Phase2 Encrypti(;nzr lDE§7B
Phase2 Authentication: I[P
Phase2 SA Life Time: [ | seconds

Preshared Key: \1234§ 3 ‘

© Advanced

OROO0O&EOO

]

Aggressive Mode
Compress (Support IP Payload Compression Protocol{(IPComp))

Keep-Alive

NetBIOS Broadcast
NAT Traversal

Dead Peer Detection(DPD) Enable Automatic Version Check Every 5_1_0 \ seconds

Heart Beat, Remote Host 0 j\E 7‘5 71\‘0 \

Enable Automatic Version Check Every ‘ o | seconds,Retry 5

| count

Tunnel Backup :

Remote Gateway : 0
Local Interface : | WAN1 - [+]

VPN Tunnel Backup Idle Time : 30 | seconds (Range:30~999 sec)

r—‘
T apply [ Cancel )

Ubernehmen Sie die IPSec Einstellungen.

Geben Sie hier den identischen Preshared Key ein wie bei Router 1.

AbschlieBend klicken Sie auf Apply und der 2. Router ist auch fertig konfiguriert.
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C

© Gateway to Gateway

Tunnel(s) No.

Tunnel(s) Name :

Interface:

Enabled :

Kontrolle

Router 1

=
Alinet

(WAN 1 [+]

Router 2

—

Allnet

1

© Local VPN Group Setting

Local Security Gateway Type: JIIIoU] [+ [IP Only
1P Address: [JEYRRNIET s .3 la |.[16 |.1s |.[s
Local Security Group Type: 17‘SL7I>D>I'7191~ E] \Suﬂr\Tat 7E]
LYY 102 | [168 | [1 B [192 |.[168 ].[o .o ]
subnet Mask: | (EE T R R T O pss | [s5 | s |.fo |
© Remote VPN Group Setting
Remote Security Gateway Type: “B,,O,",!y iIP dnly
IP by DNS Resolved ﬂ ‘gw2.dyndns.org |gw1_dyndns.0rg

Remote Security Group Type:

[Suonet  [+]

|Subnet []

IP Address: | [REPEIREIE:] [0 \ ‘192 |.[1e8  ].[1 | .lo \
Subnet Mask: ‘255 ‘ . [255 255 | .|o \ |255 ‘ 255 |.|255 ‘ o \
© IPSec Setting O IPSec Setting
Keying Mode: 'IREVE w'iiniﬁreisniare& keﬁyrE] Keying Mode: |IKE with Preshared Key»E
Phase1 DHGroup : [T RIES Phase1 DHGroup : ETERYES|
Phase1 Encryption: E87 Iz‘ Phase1 Encryption: 'Bi—féi
Phase1 Authentication: Ji|ei3 |z] Phase1 Authentication: [T :
Phase1 SA Life Time: @ikt seconds Phase1 SA Life Time: Sbi::IVg \ seconds
Perfect Forward Secrecy Perfect Forward Secrecy
Phase2 DHGroup : éroup 1[3 Phase2 DHGroup : ér@lm
Phase2 Encryption: e/ B Phase2 Encryption: s} =] E
Phase2 Authentication: [ITSCRIES| Phase2 Authentication: [SITPERIES|
Phase2 SA Life Time: [E) | seconds Phase2 SA Life Time: J§EEIIY ] seconds
Preshared Key: JigPxZi3 Preshared Key: 1723475
© Advanced © Advanced

[F] Aggressive Mode [F] Aggressive Mode
[F] Compress (Support IP Payload Compression Protocol(IPComp)) [F] Compress (Support IP Payload Compression Protocol(IPComp))
Keep-Alive [ Keep-Alive
[F] AH Hash Algorithm MD5 E — [F] AH Hash Algorithm | MDS E]
[[] NetBIOS Broadcast [[] NetBIOS Broadcast
[C] NAT Traversal [E] NAT Traversal
Dead Peer Detection(DPD) Enable Automatic Version Check Every |10 ‘ seconds Dead Peer Detection(DPD) Enable Automatic Version Check Every 107 seconds
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