Powerline Netzwerk

Schneller Netzwerkaufbau ohne stérende Kabel !
Die ideale L6sung fur Heimnetzwerke und kleinere Unternehmen
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1.EinfUhrung

Dieses Softwareprogramm ermoglicht dem Benutzer alle Adapter der ALL16820x-Serie
(ALL168203, 168205, 168207 etc.) im Powerline-Netzwerk zu finden. Es dient auch zur
Anzeige fur die jeweiligen Verbindungsgeschwindigkeiten zu anderen HomePIlugAV-Adaptern
im Netzwerk, fuhrt eine Adapter-Diagnose durch und erlaubt die Anderung des
Verschlisselungs-Passworts fur die Daten auf dem Stromnetz.

Auch wenn in der Beschreibung ein bestimmtes Modell des Adapters erwahnt wird, gelten
die Programmeigenschaften auch fur die jeweiligen anderen kompatiblen Adapter dieser
Gerateserie.

1.1. System Voraussetzungen

. Microsoft Windows 2000, XP oder Vista
Betriebssystem

Intel Pentium 11l oder besser, Taktfrequenz Uber 2GHz empfohlen

Prozessor

RAM mindestens 128MB
Bildschirmauflosung beliebig

Freier Platz auf der mindestens 20MB

Festplatte

Mindestens ein Netzwerkanschluss mit 10/100Mbps und ein
Netzwerk Anschluss Netzwerk-Patchkabel

1.2. Software-Installation

Bitte Uberprifen sie zuerst, ob bereits eine Powerline Utility Software auf dem PC
installiert ist. Falls ja, sollte diese deinstalliert werden und danach der PC neu gebootet
werden. Danach bitte die mitgelieferte CD in das CD/DVD-Laufwerk des PC’s einlegen.
Die CD startet automatisch und zeigt dann nachfolgenden Installationsbildschirm
(Abbildung 1) an. Starten sie die Installation durch Klick auf die entsprechende Option in
dem Menu.
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ALL168203 Installation Kit

Install ALL168203 Utility Program s2bit e4bit |

I_.';_ [ Quick Installation Guide

Utility User Manual| [Vista

0 Tools

Hier klicken, um das 200Mbps PLC Ethernet

Bridge Utility Program User Manual zu lesen.

Hier klicken, um die
200Mbps PLC Ethernet
Bridge Utility Software zu

installieren.

Hier klicken, um Acrobat Reader zu

installieren, der zur Anzeige der Handblicher

bendotigt wird.

Hier klicken, um die 200Mbps
PLC Ethernet Bridge

Schnellanleitung zu lesen.

Abbildung 1: Installations-Browser Hauptmenu

i& ALL168203 Utility

Dieses Fenster

wird angezeigt, wenn The installer will guide you through the steps required to install ALL168203 Utility on your computer.

auf “Install
ALL168203 Utility
Program” geklickt
wird.

Bitte den
Anweisungen in den
Fenstertexten folgen.
Es werden keine

Passworter oder WARNING: This computer program is protected by copyright law and international treaties.
. . Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
Installations-Schltssel or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

benotigt.

Cancel

Welcome to the ALL168203 Utility Setup Wizard

Abbildung 2: Installations Dialog Box
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1.3. Benutzung der Software

Nach erfolgreicher Installation kann das Utility Programm tber “Start/ Alle Programme”
oder per Doppelklick auf das entsprechende Icon des Windows-Desktops gestartet
werden. Abbildung 3 zeigt den Hauptbildschirm des Programms direkt nach dem Start. In
diesem Beispiel werden neben dem direkt angeschlossenen Powerline-Modem noch zwei
weitere Gerate im unteren Fenster angezeigt.

ALL168203 Utility %]

Main l Privac_ul Diagnostics] About ]

Local Device(s) on your computer:
TEl | MAC Address , CCo Mac Address: |00:08:ED:07:C6:7C
03 00:08:ED:07:CE:7C

2 Powerline Devices detected Network Type: Public Connected
TEI I Password I MAC Address I Bridged MAC Address I Speed(Mbps) I
04 00:08:ED:07:D4:95 FF:FF:FF:FF.FF:FF 0
03 00:08:ED:FF:CO:04 00:0D:60:05:34:.CE 197

Add Remote l Scan |

Close ] Cance I

Abbildung 3: Haupt-Bildschirm nach dem Programmstart
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2.Bedienung des Programms

Das Programm zeigt nach dem Start 4 Registerkarten an (Main, Privacy, Diagnostics,
About). Jede Registerkarte zeigt unterschiedliche Informationen an bzw. ermdglicht
verschiedene Funktionen. Unter Kapitel 2.1~2.4 werden diese Funktionalitaten néher
erlautert:

2.1. Haupt-Bildschirm

Der “Main” Bildschirm zeigt alle Powerline-Gerate nach dem HomePIlugAV-Standard an,
die im installierten Powerline-Netzwerk verbunden sind und das gleiche
Verschlisselungs-Passwort konfiguriert haben, wie der direkt mit dem PC verbundene
Adapter.

Oberes Fenster

Das obere Fenster mit der Bezeichnung “Local Device(s) on your computer”, zeigt
samtliche ALL168203 Powerline-Gerate an, die DIREKT uber Ethernet-Kabel mit
dem Computer verbunden sind. In der Regel wird hier nur ein Gerat angezeigt, es sei
denn, wenn der Computer mehrere Netzwerkkarten besitzt und dort noch weitere
Powerline-Geréate angeschlossen sind. In diesem Fall werden hier alle verbundenen
Adapter untereinander angezeigt. Die Software fuhrt regelmaRig einen
Verbindungstest durch und hélt damit die angezeigte Information auf dem aktuellen
Stand.

CCo MAC Address
Das Fenster zeigt die MAC Adresse des “CCo”(Central Coordinator) innerhalb des
gesamten Powerline-Netzwerks an. Der CCo ist sozusagen die Zentrale des
Powerline Netzwerks und wird automatisch durch das Netzwerk bestimmt. Die
Adresse andert sich nicht, bis der bisherige CCo ausgesteckt wird und ein neuer
bestimmt wird.
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Unteres Fenster
Das untere Fenster listet alle gefundenen HomePlugAV kompatiblen
Powerline-Gerate auf, die das gleiche Verschlisselungs-Passwort verwenden wie
der lokal angeschlossene Adapter. Zusatzlich wird die Verbindungsgeschwindigkeit
zwischen dem lokalen Adapter und dem jeweiligen entfernten Adapter ausgegeben,
wie in Abbildung 4 gezeigt:

ALL168203 Utility

!

Main IPrivacyl Diagnosticsl About ]

Local Devicels) on your computer:

TEl | MAC Address CCo Mac Address: { 00:08:ED:07.CE:7C
03 00:08:ED:07.CE:7C

2 Powerline Devices detected Network Type: Public Connected
TEI I Password I MAC Address I Bridged MAC Address l Speed(Mbps) l
04 00:08:ED:07:D4:95 FF:FF:FF:FF.FF:FF 0
03 00:08:ED:FF:CO:04 00:0D:60:065:34:CE 197

Add Remote I Scan I

Close | Ca |

Abbildung 4: Der Haupt-Bildschirm

Die “TEI”-Spalte zeigt den eindeutigen “Terminal Equipment Identifier” jeder
ALL168203 200Mbps PLC Ethernet bridge innerhald des Powerline-Netzwerks. Der
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TEI-Wert wird jedem Adapter im Powerline-Netzwerk automatisch zugeordnet und
kann nicht selber verandert werden. Der Wert gilt jeweils solange, bis der Adapter
vom Strom getrennt wird.

Die “Password” Spalte zeigt die manuell voreingestellten Passworter fir
entfernt installierte Powerline-Geréate an. Diese Passworter stehen auf dem
Typenschild an der Unterseite des Adapters und kénnen durch Dricken des ,Enter
Password“-Knopfes in der Software manuell eingegeben werden.

Die “MAC Address” Spalte zeigt die jeweilige eigene MAC-Adresse des
angeschlossenen Powerline-Gerats an.

Die “Bridged MAC Address” Spalte zeigt die MAC-Adresse des Gerats oder
PC’s an, der/das mit dem Powerline-Modem direkt Gber ein Kabel verbunden ist.
Wenn kein externes Gerat angeschlossen ist, wird als Wert nur “ff:ff.ff.ff.ff:ff"
angezeigt.

Die “Speed(Mbps)” Spalte gibt die Verbindungsgeschwindigkeit zwischen dem
lokalen Powerline-Gerdt und dem jeweiligen entfernt angeschlossenen
Powerline-Modem in MBIit/s (Megabit pro Sekunde) an. Dieser Wert ist die
BRUTTO-Ubertragungsrate, der fur die Dateniubertragung entscheidende
Netto-Wert ist nach Abzug von Protokoll- und Prifsummeninformation ca. 1/3 des
Bruttowerts.

Der “Enter Password” Knopf

Wenn man die Verschlisselung eines entfernten Adapters im Netzwerk verandern
mochte, mul3 hier zuerst das Passwort dieses Adapters eingegeben werden. Das
Passwort ist auf der Steckerseite jedes Adapters aufgedruckt und sieht ungefahr so
aus: “FPGP-NFGT-ODYT-ZZHE”.
Zuerst muss der Eintrag des entsprechenden PLC-Geréats mit der Maus markiert
warden, dann bitte auf den “Enter Password”-Knopf klicken (Abbildung 5). In der “Set
Device Password” Dialog Box kann man dann das zum Adapter passende Passwort
eintragen und mit “OK” bestétigen. Bei einer Fehleingabe gibt es eine Fehlermeldung
und man kann es nochmal versuchen.
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ALL168203 Utility X

Main I Privacy | Diagnostics | About |

Local Device[s) on your computer:

TEl | MACAddress | CCoMac Address |00:08:ED:07.C6:7C
01 O00BED07.CETC

1 Powerline Devices detected Network Type: Public Connected

oA =T [ = T | papc pad .
FE—Fassnsed —hdefeddress

o | OG0SED:FRCOOA

00:0D:60:05:34:CE

The intended device is highlighted after click

After that, click this button to

set the device’s password

| Enter F‘asswordl Add Remote l Scan I

Close | Cahcel I

Abbildung 5: Gewlnschtes Gerat anklicken
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Set Device Password Set Device Password

TEL 03 TEI: 03

Mac Addr: 00:08:ED:FF:CO:04 Mac Addr: 00:08:ED:FF:CO:04

Password: Password: ]T GHA-GBEW-URSM-0XTA|
The Password typica The Password typically
appears as a humber a appears as a humber and
letter code, in groups of four, letter code, in groups of four,
separated by dashes. separated by dashes.
(ie XK8Y-GH26-BR1K-LZSA) (ie XK8Y-GH26-BR1K-LZSA)
It is found on the device or It is found on the device or
packaging. packaging.

Cancel | Cancel |

Abbildung 6: Gerate Passwadrter eingeben

Der “Add Remote” Knopf

Mit dem “Add Remote” Knopf kdnnen entfernte Gerate zum Netzwerk hinzugefligt
werden, die noch nicht im unteren Fenster des logischen Netzwerks aufgelistet sind
(z.B. wenn dieses Gerat gerade noch in einem anderen logischen Netz aktiv ist).
Nach Klick auf den Knopf erscheint die Dialog-Box aus Abbildung 7. Es kdnnen
Netzwerk-Name und das Passwort des Adapters eingegeben werden. Nur wenn
beide Daten korrekt sind, wird die Eingabe gespeichert und das Geréat dem aktiven
Netzwerk hinzugefugt. Fehlerhafte Eingaben werden mit einer Fehlermeldung
abgewiesen.

Add Remote Device to Network
MNetwork Name: HomePlua&\)

Password: IPASS-WDF!D-GUES-HEFIE

The Password typically
appears as a humber and
letter code, in groups of four,
separated by dashes.

[ie XK8Y-GH26-BR1K-LZ54)
It is found on the device or
packaging.

Cancel |

Abbildung 7: Neues Gerét hinzufligen
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Der “Scan” Knopf
Durch Klick auf den “Scan”-Knopf wird das gesamte Stromnetz nach anderen
ALL16820x 200Mbps HomePIlugAV-kompatiblen Geraten durchsucht. Dieser
Suchvorgang wird auch automatisch alle 10 Sekunden durchgefuhrt.

2.2. Verschliusselung (Privacy Frame)

Die Grundeinstellung aller ALLNET ALL168203 200Mbps PLC Ethernet Gerate
enthalt den logischen Netzwerk-Namen: “HomePlugAV”. Im Privacy-Bildschirm kann
dieser Wert auf einen anderen Namen veradndert werden, um ein eigenes privates
Netzwerk zu erstellen.
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ALL168203 Utility X

Main  Privacy I Diagnostics | About |

Use this screen to create a Private Network that provides you with extra security.

i~ Private Network Name

HomeF’Iu-’-\ ] OR [ Use Default (Public Network] |]

Do not share the network name with others you do not want to be part of this hetwork,

Hier anklicken, um den “Netzwerk

After setting the name above, choose how it will be applied below: | Namen” auf den Auslieferungswert

Hier “Netzwerk Name” eingeben “HomePIlugAV” zuriickzusetzen

Only the device attached to this computer [the Local Device).
(Isolates this computer from others):

Set Local Device Only l]

OR

[They communicate together but are isolated fro

Set All Devices l
a differ

hetwork hame)

Momentan eingetragener Name wird Momentan eingetragener ,Private
nur auf dem lokal angeschlossenen Name* wird bei allen angeschlossenen
Geréat abgespeichert. Geréaten abgespeichert, deren Passwort

eingetragen ist und die gerade im Stromnetz

erreichbar sind.

| Close I

Abbildung 8: Verschliisselungs-Bildschirm
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Der “Use Default (Public Network)” Knopf

Ermoglicht das Zuricksetzen des direct am PC angeschlossenen Gerats auf den
Standard-Netzwerk-Namen “HomePlugAV”. Nach dem Anklicken muss zum Speichern
auf “Set Local Device Only” geklickt werden.

Der “Set Local Device Only” Knopf

Mit “Set Local Device Only” wird der momentan eingestellte Netzwerk-Name aus
dem entsprechenden Eingabefeld im local angeschlossenen Powerline-Gerat
abgespeichert. Danach koénnen nur noch Daten mit anderen Powerline-Geraten
ausgetauscht werden, wenn diese denselben Netzwerk-Namen eingestellt haben!

Der “Set All Devices” Knopf

Der “Set All Devices” Knopf speichert den lokal konfigurierten Netzwerk-Namen in
allen angeschlossenen und betriebsbereiten Powerline-Geréaten des akuellen Netzwerks
ab, deren Passwoarter vorher in dem Powerline-Ultility eingegeben worden sind.

Bitte lesen Sie Kapitel 3.1 (“Enter Password” Knopf) wegen der Beschreibung der
Passworteingabe entfernt angeschlossener Gerate.

2.3. Diagnose-Bildschirm

Der “Diagnostics” Bildschirm zeigt die Systeminformationen zum aktuell verbundenen
Gerat und allen friher einmal verbundenen Powerline-Modems an (Abbildung 9).
Das obere Fenster zeigt dabei die Daten des momentan angeschlossenen PC’s an,
und zwar:
® MAC Addressen aller eingebauten Netzwerkadapter (NICs)
® MAC Addressen aller direkt am PC angeschlossenen Powerline-Adapter an den
jeweiligen Netzwerkkarten.
Computer-Name
Benutzer-Name
Prozessor und Betriebssystem-Informationen
Version des Utility-Programms
Version aller benutzten Treiber-DLLs und Bibliotheken
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ALL168203 Utility X

Main | Privacy Diagnostics l.é.boul ]

Suystem Information | A
On NIC #1 MAC = 00:0C: 76:4F:95:6B
No HomePlugdy Device Connected

On NIC #2 MAC = 00:13:46:72:7F-4E
HomePlugdl Device #1 MAC = 00:08:ED:07.CE:7C
Fw Version: INTE000-MAC-3-3-3368-02-3004-20081127-FINAL-B

Computer name: KEN-PC
User name: Administrator

Microprocessor: 586
0S Platform: Windows Server 2003 %5.2, Build 3790

ALTAR22N2 L IKEH: 2021211 —_

Remote Device History [Log)

TEI l MAC Address l Password I Speed(Mbps] I Last Seen l
03 00:08:ED:FF:CO:04 197 Mar 24 03:30 PM

1 O0-08-ED-07-CE-7C lncal device b ar 2 :

04 00:08:ED:07:D4:95 0 Mar 24 03:30 PM

Eintrag durch einen Klick mit der Maus
markieren. Wenn das Gerat gerade inaktiv ist,

kann der Eintrag mit ,Delete” geldscht werden.

[ Delete... l] View Report... | Save Report... | Print Report... |
| Close I Cahcel |

Abbildung 9: Diagnose Bildschirm

Das untere Fenster des Diagnose-Bildschirms zeigt die Historie aller friher einmal
gefundenen Adapter an. Es werden auch die Adapter angezeigt, die momentan nicht
angeschlossen sind. Folgende Informationen werden angezeigt:

TEI (Terminal Endpoint Identifier)

MAC Addresse

Passwort

Verbindungsgeschwindigkeit (Bruttowert in Mbps)
Zuletzt erkannt um {Zeit/Datum}
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Die angezeigten Diagnose-Informationen koénnen als Text gespeichert oder
ausgedruckt werden. Mit der ,Delete”-Funktion kbnnen alte, nicht mehr benétigte Eintrage,
jederzeit geldscht werden.

“Delete...” Knopf
Erst den zu léschenden Eintrag mit der Maus markieren, dann den “Delete”-Knopf
anklicken um den Eintrag aus der Liste zu entfernen.

“View Report...” Knopf
Zeigt alle verfugbare Information in dem Standard-Editor von Windows an. Das
Ergebnis kann dann abgespeichert, ausgedruckt oder bearbeitet werden.

“Save Report...” Knopf
Durch Anklicken wird die komplette Diagnose-Information direkt als Textdatei

abgespeichert..

“Print Report...” Knopf
Druckt die komplette Information direkt auf dem Windows Standarddrucker aus.
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2.4. Das Informations-Fenster

Der “About” Bildschirm zeigt die Versionsnummer des Programms und die
Herstellerinformationen an..

ALL168203 Utility

Main | Privacy | Diagnostics About I

ALL168203 Utility Yersion: 3.0.81211
Copyright 2009, ALLNET Gmbh. &ll Rights Reserved.

http:/ v allnet. de

Close

Abbildung 10: Informations-Fenster
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