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clavister Produkte

ÜBEr CLAVIStEr 
Gegründet im Jahr1997, ist das schwedische unternehmen Clavister (NASDAQ: CLAV) mittlerweile ein führender Netzwerk-
Security-Anbieter. Die preisgekrönten Lösungen bieten ein extrem gutes Verhältnis von Preis zu Performance und Funktionalität, 
um sicherzustellen, dass Unternehmen den bestmöglichen schutz gegen die digitalen bedrohungen von heute und morgen 
erhalten. Um bei der entwicklung der systeme leistungsfähigkeit, sicherheit und Wirtschaftlichkeit zu erreichen, wird ein 
eigens entwickelter kernel eingesetzt. dadurch ist es möglich, kleine wie auch große Unternehmen mit einem schlüsselfertigen, 
hocheffizienten Next-Generation-Firewall-System auszustatten. Neben den in diesem Dokument aufgeführten Appliances 
bietet clavister auch vollständig virtualisierte lösungen für rechenzentren und Provider, sowie spezielle hardwaresysteme für 
den einsatz in Industrieumgebungen, zum beispiel zur absicherung von Produktionsnetzen und anlagen.

alle clavister appliances werden mit dem von clavister selbst entwickelten betriebssystem cos core ausgeliefert. durch diese 
komplette eigenentwicklung der software in schweden inklusive des verzichts auf opensource-komponenten sind clavister 
Firewalls 100% Backdoor-frei. Ebenfalls sind auch Schwachstellen wie „Heartbleed“, „Shellshock/Bash“, „Ghost“ oder 
„Freak“, aber auch noch zu entdeckende opensource-bugs in clavister lösungen nicht möglich.
eine einheitliche software auf allen systemen stellt sicher, dass es keine Funktionsunterschiede zwischen den Plattformen gibt.
auch gibt es keine Userlimitierungen, zusätzliche bundles für die nutzung bestimmter Funktionen oder ähnliche einschränkungen.

clavIster IM Wlan-bereIch 
die in den clavister-lösungen immer enthaltenen authentisierungsmöglichkeiten eignen sich hervorragend zur absicherung
von drahtlos-netzwerken.sobald ein benutzer eine Website aufruft, erfolgt eine automatische Weiterleitung auf eine
anmeldeseite. hier muss sich der benutzer mit vorher festgelegten zugangsdaten authentisieren und erhält erst danach den
zugriff auf das Internet. dies kann beispielsweise ein voucher aus einem ticketsystem der Wlan-lösung, ein token oder etwas
vergleichbarem sein, was über eine radius-authentisierung funktioniert. aber natürlich kann man auch ganz klassisch mt 
benutzername und Passwort arbeiten.

durch die anmeldung hat der betreiber dann eine vielzahl an Möglichkeiten zur steuerung und reglementierung des
netzwerkverkehrs. Man kann zuerst den benutzern eigene vlans zuweisen und so auch innerhalb eines Wlans jeden
benutzer individuell oder gruppenbasiert handhaben. typische anwendungen sind etwa festzulegen, mit welchem Web-
content-Filtering- und application-control-Profil sich der benutzer im Internet bewegen darf.

Weiterhin lässt sich natürlich ebenfalls die zur verfügung gestellte bandbreite regulieren und noch vieles mehr.
durch das integrierte, revisionssichere logging können entsprechende zugriffe einfach und sicher nachvollzogen werden.
es stehen weiterhin verschiedenste Möglichkeiten der auswertung zur verfügung, angefangen von der anzahl der logins, der
bandbreitennutzung oder die verwendeten Programme bis hin zu den aufgerufenen Websites.

absIcherUnG hotel-Wlan 
Wenn der benutzer eine Internetanfrage, z.b. von einem smartphone oder laptop stellt, sendet die clavister ihm daraufhin
die (flexibel vom Design anpassbare) Anmeldeseite. Der Benutzer authentisiert sich mit ihm vorher zur Verfügung gestellten
benutzerdaten, ewa einem voucher oder benutzername und kennwort. die mit dem Profil verbundenen zugriffsrechte steuern
einfach und sicher das aufrufen von Websites und diensten und können auch mit Mehrwertdiensten gekoppelt werden.
denkbar wäre als beispiel ein „Premium-Wlan“, welches dem benutzer vom hotel kostenpflichtig für dienste wie skype oder
streaming-angeboten Mindestbandbreiten zusichert. Gleichzeitig können auch unerwünschte Programme wie etwa Peer-to-
Peer oder bandbreitenintensive dienste wie Windows-Updates blockiert werden.
durch das in dem clavister-security-service enthaltene, integrierte logging werden zugriffe sicher protokolliert.

MobIle data oFFloadInG
Um bei hoher nutzeranzahl, etwa auf einem Flughafen, eine gleichmäßige positive benutzererfahrung zu ermöglichen, bieten
die Clavister-Lösungen immer integriertes Bandbreitenmanagement an. Durch dieses ist es möglich, die maximale Auslastung
der verbindungen einfach zu regulieren und jedem benutze eine identische bandbreite zuzuweisen. so können bestimmte
bandbreitenintensive dienste und Programme nur mit eingeschränkter bandbreite benutzt oder ganz unterbunden werden.
benutzern, die diese dienste dennoch nutzen möchten, kann dann ein Premium-service angeboten werden, der dann neben
höherer bandbreite auch antivirus-scanning enthalten könnte.

öFFentlIches Wlan
anbieter, die öffentliches Wlan anbieten möchten, haben die Möglichkeit, über die lösungen von clavister nur ganz
bestimmte Programme für die nutzung zuzulassen.
dies kann etwa auf einer veranstaltung die einschränkung auf die nutzung von social-Media-anwendungen oder die
einbindung eigener Medien sein, bei der jeder nutzer zuerst auf eine spezielle Website weitergeleitet wird.
durch diese Funktionen erhalten betreiber zusätzlich auch detaillierte und weiterverwertbare Informationen über ihre Gäste.

FIrMen Wlan
Unternehmen haben durch den einsatz von clavister-lösungen die option, verschiedene vlans innerhalb einer einzelnen
Wlan-Umgebung zu nutzen und so den sicherheitslevel zu erhöhen.
es kann darüber eine aufteilung auf die verschiedenen abteilungen oder tätigkeitsbereiche der nutzer vorgenommen werden
(zum beispiel vertrieb, technik oder Geschäftsführung) und das interne Wlan vom Gäste-Wlan separiert werden.

clavIster servIces
alle clavister appliances werden abhängig vom kundenwunsch mit einem von zwei möglichen services ausgestattet 
ausgeliefert, entweder der clavister Product subscription oder der clavister security subscription.
Die Clavister Product Subscription beinhaltet sowohl Softwareservice, Hardwareaustausch (vorab, Next-Business-Day) und
direkten 24/7 Herstellersupport (Online, telefonisch), wie auch das zentrale Management Clavister InControl.
alternativ dazu kann die clavister security subscription lizenziert werden, diese beinhaltet die clavister Product subscription
und zusätzlich noch die vollen UtM-Funktionen (Unified thread Management) in Form von anti-virus, Webcontent-Filtering,
Intrusion detection und Prevention und true application control. alle sonstigen Funktionen sind immer bereits bestandteil der 
eigentlichen Firewall-lizenz und müssen für die nutzung nicht separat dazu gekauft werden.

clavIster Incontrol
alle clavister appliances können zwar einzeln über eine Weboberfläche administriert werden, in beiden von clavister 
angebotenen subscriptions ist jedoch auch immer eine lizenz für die nutzung des zentralen Managements clavister Incontrol
mit enthalten. neben der revisionssicheren und rollenbasierten verwaltung von allen clavister-lösungen in einer einheitlichen 
oberfläche  bietet das system auch zentrale logging- und auswertungsmöglichkeiten ohne weitere kosten. die generierbaren 
reports sind komplett individuell anpassbar und können die gewünschten Informationen graphisch darstellen.
auch ein fein skalierbares live-Monitoring über ein anpassbares dashboard ist enthalten und stellt sicher, dass etwa 
vPn-tunnel oder Internetverbindungen dauerhaft überwacht werden können.
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clavIster e20
Die Clavister E20 ist eine perfekt designte Next Generation Security Appliance, die umfassende und leistungsstarke Firewall 
services auf enterprise-niveau für remote- und zweigstellenbüros oder auch eine customer Premise equipment 
(cPe)-einheit (ausrüstung in kundenräumlichkeiten) bietet. die clavister e20 eignet sich für Umgebungen, in denen mehrere 
Firewalls vorhanden sind (die ggf. auch geographisch verteilt sind), als zentral verwaltbare, skalierbare netzwerksicherheitslösung.

• Firewall Performance (Plaintext Durchsatz): 2 Gbps

• UtM Performance (applicationcontrol): 150 Mbps

• vPn-Performance (IPsec, große Pakete): 100 Mbps

• Gleichzeitige vPn-tunnel (IPsec, l2tP, ssl): 25

• Gleichzeitige verbindungen: 16.000

• benutzer: Unbegrenzt

clavIster W20
Die Clavister W20 ist die perfekte Next Generation Security Appliance, die sich als Enterprise Security Gateway der einstiegsklasse  
an remote Offi ces bzw. Zweigstellen richtet. Sie bietet Next Generation Firewall Security zu einem bahnbrechenden Preis, mit hoher  
Performance, erweiterter routing-Flexibilität und umfangreichen Features, ohne den Sicherheitsanspruch zu mindern. Die Clavister 
W20 ist die ideale lösung für jede organisation, die mit erstklassiger netzwerksicherheit in einem kosteneffi zienten Paket aufwartet.

• Firewall Performance (Plaintext Durchsatz): 6 Gbps

• UtM Performance (applicationcontrol): 500 Mbps

• vPn-Performance (IPsec, große Pakete): 1,5 Gbps

• Gleichzeitige vPn-tunnel (IPsec, l2tP, ssl): 1.000

• Gleichzeitige verbindungen: 750.000

• benutzer: Unbegrenzt

clavIster W30
Die Clavister W30 ist eine fl exible Next Generation Security Appliance, die sich an remote Offi ces bzw. Zweigstellen sowie 
kleine Datacenter richtet. Sie bietet Next Generation Firewall Security zu einem bahnbrechenden Preis, inklusive fl exibler 
Erweiterungsmöglichkeiten für die Zukunft. Mit dem Expansion Slot ist es Ihnen möglich, zwischen mehreren Interface-
Modulen  auszuwählen: 8 x 1GbE (rJ45), 8 x 1GbE (SFP), 2 x 10GbE (SFP+) oder 4 x 10GbE (SFP+).

• Firewall Performance (Plaintext Durchsatz): 10 Gbps

• UtM Performance (applicationcontrol): 600 Mbps

• vPn-Performance (IPsec, große Pakete): 2 Gbps

• Gleichzeitige vPn-tunnel (IPsec, l2tP, ssl): 2.000

• Gleichzeitige verbindungen: 1.000.000

• benutzer: Unbegrenzt

clavIster W50
Die Clavister W50 ist eine leistungsfähige und fl exible Next Generation Security Appliance, die auf die Anforderungen von großen 
Unternehmen, service-Providern und datacentern ausgelegt ist. Mit einer Firewall-Performance von bis zu 55 Gbps und einer 
vPn-Performance von bis zu 8 Gbps bietet die clavister W50 eine beispiellose Performance im bereich der netzwerksicherheit.
Die Clavister W50 verfügt über vier Expansion-Slots, die frei mit den zur Verfügung stehenden Modulen bestückt werden können.

• Firewall Performance (Plaintext Durchsatz): 55 Gbps

• UtM Performance (applicationcontrol): > 2,5 Gbps

• vPn-Performance (IPsec, große Pakete): 8 Gbps 

• Gleichzeitige vPn-tunnel (IPsec, l2tP, ssl): 10.000

• Gleichzeitige verbindungen: 8.000.000

• benutzer: Unbegrenzt

clavIster X8
Mit der Clavister Lynx Series lassen sich in Industrieumgebungen dieselben erstklassigen Clavister-Produkte installieren wie in 
büroumgebungen auch. dies erleichtert das Management eines Unifi ed security-Modells im gesamten Unternehmen, unabhängig 
davon, ob es sich um büroarbeitsplätze oder offshore-bohranlagen handelt. die clavister X8 ist für Installationen ausgelegt, in 
denen standard-security-Produkte nicht zuverlässig arbeiten.  durch das spezielle, robuste design des versiegelten Gehäuses 
kann die clavister X8 harschen industriellen Umgebungen standhalten und eine herausragende, solide Performance liefern. 

• Firewall Performance (Plaintext Durchsatz): 2 Gbps

• UtM Performance (applicationcontrol):

• vPn-Performance (IPsec, große Pakete): 140 Mbps

• Gleichzeitige vPn-tunnel (IPsec, l2tP, ssl): 250

• Gleichzeitige verbindungen: 200.000

• benutzer: Unbegrenzt

clavIster vIrtUal serIes
die virtuelle serie von clavister (kurz: clavister virtual) umfasst ein breites spektrum an lösungen, einschließlich virtual 
Private server(vPs)-, virtual Private cloud(vPc)- und virtualisierter co-location-lösungen sowie größerer gehosteter 
rechenzentrumslösungen. Entwickelt für den extrem niedrigen ressourcenverbrauch gibt Ihnen Clavister Virtual die 
Möglichkeit, mehrere appliances in einem einzigen 1U-rack-server auszuführen. dies geht einher mit geringeren (betriebs-)
kosten und reduziertem speicherplatz.

• die virtual series skaliert über 6 lizenzen

• Firewall Performance (Plaintext Durchsatz): 0,3 – 10 Gbps

• vPn-Performance (IPsec, große Pakete): 0,15 – 5 Gbps

• Gleichzeitige vPn-tunnel (IPsec, l2tP, ssl): 25 – 5.000

• Gleichzeitige verbindungen: 16.000 – 2.000.000

• benutzer: Unbegrenzt
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GateProtect Ist rohde & schWarz cybersecUrIty
Freuen sie sich auf einen neuen starken Player im Markt der It-sicherheitslösungen. rohde & schwarz cybersecurity bietet ab 
sofort ein umfassendes Portfolio an It-sicherheits- und netzwerklösungen und integriert seine bisherigen tochterunternehmen 
gateprotect Gmbh, sIrrIX aG, ipoque Gmbh und rohde & schwarz sIt unter einem dach. das breite Portfolio an technisch 
führenden lösungen wird zukunftsweisend weiterentwickelt. 

das angebot der mehrfach ausgezeichneten It-sicherheitslösungen „made in Germany“ reicht von kompakten all-in-one-
Produkten bis zu individuellen lösungen für kritische Infrastrukturen wie: 

vertraUen Ist GUt. Made In GerMany Ist besser. 
Mit rohde & schwarz cybersecurity will sich der Münchner elektronikkonzern mit erstklassigen high-tech-lösungen „made in 
Germany“ noch stärker aufstellen und als vertrauenswürdiger europäischer anbieter positionieren. 

Im zentrum der Weiterentwicklung von vertrauenswürdigen It-lösungen steht der neue technologische ansatz „security 
by design“, der proaktiv statt reaktiv angriffe von außen verhindert. denn beispielsweise nehmen angriffe wie zero-day-
Exploits zu, die Schwachstellen in der Software ausnutzen und denen sich nicht mehr durch reaktive tools wie Anti-Virus-
software oder traditionelle Firewalls begegnen lässt. so kann rohde & schwarz cybersecurity den heutigen wie zukünftigen 
herausforderungen für die sicherheit moderner It-anwendungen entsprechen.

erfahren sie mehr unter: cybersecurity.rohde-schwarz.com. 

sPecIal ProdUct: GateProtect UtM+300 FIreWall
die gateprotect UtM+300 Firewall der rohde & schwarz cybersecurity-Gruppe wurde für kleine bis mittelständische betriebe 
und Büros konzipiert, die besonderen Wert auf Zuverlässigkeit und hohe Performance legen. Erstmals mit Next-Generation-
Firewall-Features ausgestattet, bietet die UtM+300 modernste sicherheitsfunktionen, mit denen sie auch verschlüsselten 
datenverkehr untersuchen kann. Mit einer application-control-engine verfügt die UtM+300 über eine detector-Funktion, welche 
datenpakete bis auf layer 7 entschlüsseln kann. neben einem kostengünstigen komplettschutz überzeugt die sicherheitslösung 
dank der eingesetzten WebGUI-technologie, welche die netzwerkadministration im browser von jedem Gerät schnell und einfach 
gewährleistet. 

die UtM+300 schützt zuverlässig auch endpunkte und außenstellen, die per vPn an das Unternehmensnetz angebunden sind.

GateProtect UtM+300 FIreWall 

• Ports:    5 x 1G rJ45 I 1 x Mgmt
• Firewall-Durchsatz (Mbit/s):  1800 (uDP)/900 (tCP)
• VPN-Durchsatz (Mbit/s):  175
• utM-Durchsatz (Mbit/s): 360
• SSL-Durchsatz (Mbit/s):  460
• Gleichzeitige Sessions:  32.500
• Neue Sessions pro Sekunde: 3000 
• Hochverfügbarkeit:  Ja

UtM+500 FIreWall
• Kostengünstiger Komplettschutz für mittelständische Betriebe
• Schnelle und einfache Firewall-Administration dank WebGuI
• Bis zu 32.500 gleichzeitige und 3000 neue Sessions pro Sekunde
• Ports: 7 x 1G rJ45 I 1 x Mgmt
• Firewall-Durchsatz von 1800 (uDP)/900 (tCP) Mbit/s
• VPN-Durchsatz (Mbit/s):  250
• utM-Durchsatz (Mbit/s): 360
• SSL-Durchsatz (Mbit/s):  460

UtM+1000 FIreWall
• Optimale Lösung für Flexibilität und Standortvernetzungen 
• Antivirus, Intrusion Prevention, Webfilter, Application Control 
• Ideal als VPN-Zentrale einsetzbar 
• Bis zu 275.000 gleichzeitige und 30.000 neue Sessions pro Sekunde
• Ports: 15 x 1G rJ45 I 4 x 1G SFP I 1 x Mgmt
• Firewall-Durchsatz von 7500 (uDP)/5600 (tCP) Mbit/s
• VPN-Durchsatz (Mbit/s):  1000
• utM-Durchsatz (Mbit/s): 2000

neXt-GeneratIon-FIreWall nP+500 
• Einfach zu bedienende Lösung für Netzwerksicherheitsanforderungen
• Single-Pass-Engine erlaubt mehrere simultane Netzwerkoperationen 
• Bis zu 150.000 gleichzeitige und 13.000 neue Sessions pro Sekunde
• Ports: 5 x 1G rJ45 I 1 x Mgmt, optional erweiterbar
• Firewall-Durchsatz von 3000 (uDP)/1500 (tCP) Mbit/s
• VPN-Durchsatz (Mbit/s):  480
• utM-Durchsatz (Mbit/s):  650
• SSL-Durchsatz (Mbit/s):  800

neXt-GeneratIon-FIreWall nP+800 
• Port-unabhängiger Applikationsidentifikation
• Anti-Virus, Malwarefilter, Webfilter, Intrusion-Prevention-System
• Schützt vor aktuellen und zukünftigen Bedrohungen
• Bis zu 275.000 gleichzeitige und 30.000 neue Sessions pro Sekunde
• Ports: 7 x 1G rJ45 I 1 x Mgmt, optional erweiterbar
• Firewall-Durchsatz von 7500 (uDP)/3500 (tCP) Mbit/s
• VPN-Durchsatz (Mbit/s):  1000
• utM-Durchsatz (Mbit/s):  1800
• SSL-Durchsatz (Mbit/s):  3000
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• sichere netzwerke

• abhörsichere kommunikation

• endpoint-schutz und trusted Management

• netzwerkanalyse 
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vIPrInet - nIe WIeder oFFlIne
• die passende lösung für jedes anbindungsszenario

• echte bündelung von sechs und mehr Internetzugängen

• Flexibilität durch modularen Aufbau

• hot-Plug-Modems für alle gängigen zugangsmedien

• ausfallsicherheit durch risikoverteilung

• datenverschlüsselung nach höchstem standard

• ermöglicht ultra-mobile, portable und stationäre anbindungen

InternetanbIndUnG neU deFInIert
Mit seinem einzigartigen vPn-tunnelverfahren ermöglicht viprinet eine vollkommen neue art der anbindung für feste wie 
mobile standorte – hochverfügbar, schnell und kosteneffektiv. das geniale viprinet-Prinzip schafft ausfallsicherheit und 
erhöhte Übertragungsgeschwindigkeit.

ECHtE BÜNDELuNG ALLEr WAN-LINKS
herzstück der viprinet-technologie ist der Multichannel vPn router. hiermit lassen sich mehrere breitbandzugänge zu einer 
einzigen hochverfügbaren Gesamtanbindung vereinen. dabei fi ndet eine echte bündelung aller verfügbaren Internetzugänge 
statt und nicht – wie z.b. beim loadbalancing – lediglich eine lastverteilung auf mehrere Wan-links. viprinet kombiniert 
beliebige Leitungstypen, egal ob VDSL, ADSL, SDSL, uMtS/HSPA+ oder LtE und lässt diese zum LAN hin als eine einzige 
leitung erscheinen. so steht die summe der Up- und downstream-bandbreiten der leitungen selbst für einzelne downloads 
zur verfügung.

das PrInzIP GeGenstelle
Für die sichere und schnelle anbindung von standorten, anlagen und Fahrzeugen verwendet viprinet ein einzigartiges vPn-
tunnelverfahren in Sternstruktur, für das die Einbindung von zwei verschiedenen Geräten notwendig ist: Jeder angeschlossene 
Multichannel vPn router baut über jede der angeschlossenen leitungen einen verschlüsselten vPn-tunnel-kanal zu 
einer zentralen Gegenstelle, einem Multichannel vPn hub, auf. diese vPn tunnel-kanäle werden zu einem Gesamttunnel 
gebündelt, durch den dann die eigentliche datenübertragung erfolgt. der Multichannel vPn hub, üblicherweise in einem 
hochausfallsicheren rechenzentrum platziert, fungiert als vermittlungsstelle: daten mit ziel in einer anderen niederlassung 
werden über den zugehörigen vPn-tunnel weiter versandt. daten mit dem ziel des öffentlichen Internets werden hingegen 
entschlüsselt und in richtung des ziels weitergeleitet. der vPn hub sorgt für eine sichere und schnelle kommunikation der 
Multichannel vPn router untereinander, dient aber zugleich auch als zentraler austauschpunkt zwischen dem verschlüsselten 
vPn und dem öffentlichen Internet oder dem Unternehmensnetzwerk.

vIelFältIGe anWendUnGsszenarIen
Die Viprinet-technologie lässt sich durch ihre Flexibilität in einer Vielzahl von Szenarien einsetzen. Gegenüber anderen 
lösungen zur Unternehmensanbindung bietet viprinet drei wesentliche vorteile: hohe bandbreiten, außergewöhnliche 
verfügbarkeit und ortsunabhängigen zugriff. Preisgünstige consumer-angebote lassen sich so zur professionellen 
Internetanbindung veredeln, perfekt zugeschnitten auf die anforderungen vor ort. ob mobil oder stationär: Wer auf eine 
schnelle und sichere Internetanbindung angewiesen ist, für den stellt viprinet die optimale lösung dar.

standortanbIndUnGen
die vernetzung von Unternehmensstandorten im In- und ausland und die gleichzeitige einbindung von road Warriors, 
heimarbeitsplätzen und häufi g wechselnden einsatzorten oder standorten in schlecht angebundenen regionen, werden oft 
von Lösungen wie MPLS oder herkömmlichen Standleitungen beherrscht. Dabei sind diese teuer, unfl exibel und bieten weder 
ausfallsicherheit noch erhöhte verfügbarkeit. In solchen Fällen schafft die bewährte viprinet-technologie durch die bündelung 
mehrerer Internetverbindungen abhilfe.

vIdeo streaMInG
Ob Live-Berichterstattung, Eventübertragung oder Überwachung: Die Viprinet-Bündelungstechnologie stellt für diese Aufgaben 
überall eine ausfallsichere und schnelle Internetverbindung bereit. viprinet hat für diesen anwendungsbereich eine spezielle 
bündelungsart konzipiert, welche die vorhandene bandbreite optimal nutzt.
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