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AIRMAGNET SURVEY

e Entwerfen und implementieren Sie das genaueste WLAN-Netzwerk flir den Innen- und AuBenbereich (802.11n/a/b/g/ac)
gleich beim ersten Mal richtig und vermeiden Sie so teure Nacharbeiten und Beanstandungen

e Sammeln Sie echte Daten, indem Sie eindeutige Endbenutzererfahrungs-Messungen (WLAN Durchsatz, Datenraten,
Wiederholungen, Verluste) durchfiihren

e Mindern Sie die teuren, von HF-Stérquellen verursachten Auswirkungen auf die 802.11n/a/b/g/ac-WLAN-Leistung durch
simultane Spektralanalysen in einem Durchgang

e Simulieren Sie ,Was ware, wenn”-Szenarios, um teure WLAN-Wiederholungsdurchgange zu verhindern oder zu minimieren

Fluke und Netscout Produkte

AIRMAGNET PLANNER

e Planung von 802.11a/b/g/n/ac WLAN-Netzwerken schon bevor die APs physisch bereitgestellt werden

e Optimieren Sie die Anzahl der APs und deren Anordnung fiir maximierte Abdeckung und Leistung durch Simulieren von
Baumaterialien und eventuellen Behinderungen

e \erringern Sie die Ausgaben fiir die WLAN-Infrastruktur durch Wiederverwendung der Services der APs (iber mehrere
Stockwerke, indem Abdeckung und Leistung in der integrierten mehrstdckigen Ansicht sichtbar gemacht werden

e Schatzung der WLAN-Implementierungskosten
e Erzeugen Sie flr den Installateur aufbereitete Materiallisten

e Planen Sie lhre Migrationsstrategie, wenn neue Benutzer oder Technologien eingefiihrt werden

AIRCHECK WI-FI TESTER

e Dedizierter, tragbarer 802.11 a/b/g/n/ac* drahtloser Netzwerktester mit Sofortstart-Technologie
e 802.11ac APs feststellen und lokalisieren; Konnektivitat mit der 802.11ac-Infrastruktur validieren

e Wi-Fi-Auto Testgerat zeigt per Knopfdruck schnell ein Pass-/Fail-Ergebnis fiir die drahtlose Umgebung an
und identifiziert so die meisten Probleme

e Betrachten Sie die drahtlose Netzwerknutzung pro Kanal, so stellen Sie schnell fest ob es sich um 802.11 Datenverkehr
oder nicht-802.11-Interferenz handelt

e |dentifizieren und orten Sie drahtlose Zugangspunkte schnell und einfach, egal ob autorisiert oder fremd

e Fine vollstandig dokumentierte Wi-Fi-Fehlersuchsitzung ermdglicht eine schnellere Problemldsung
oder Problemeskalation

AIRMAGNET ENTERPRISE

e AirMagnet Enterprise ist ein standig verfiigbares drahtloses IDS/IPS und Drahtlosnetzwerk-Uberwachungssystem, das eine
dedizierte Uberwachung des Luftraums bietet, um die Sicherheit, Leistung und Kompatibilitat des WLANs zu ermdglichen.
AirMagnet Enterprise wird flir die komplette WIPS und WIDS, Remote-Netzwerkfehlerbehebung, Durchsetzung von
Mobilfunk-Verbotszonen und Nachweis der Compliance verwendet.

e Dezidiertes WIPS (Wireless Intrusion Prevention System) und WIDS (Wireless Intrusion Detection System) mit integrierter
Spektral- und 802.11ac-Analyse fiir vollstandige Netzwerktransparenz

e SmartEdge, Sensoren Serie 4 Tri-Radio, 802.11n 2x2 und 3x3 MIMO sowie dediziertes Mobilfunkspektrum
e Dynamic Threat Update-Technologie bietet sofortigen Schutz gegen neu aufkommende Bedrohungen

e Automatisierte Zustandsprifung lokalisiert und diagnostiziert Probleme, die sich auf
die WiFi-Konnektivitat, -Leistung und -Netzwerksicherheit auswirken

e Forensische Analyse und Ereignistriangulation fiir schnelle Reaktion
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VERDIENEN SIE GELD MIT IHREM W-LAN

Jetzt hat die Zeitrechnung von W-LAN begonnen. Egal ob Gastgewerbe, Einkaufszentren, Unternehmen, 6ffentliche
Einrichtungen, Provider, Krankenh&user oder Schulen - das kabellose Internet wird mittlerweile als Standard gesehen und
immer haufiger als kostenlose Leistung gefordert. Jetzt kdnnen Sie mit ihrem W-LAN sogar noch Geld verdienen, in dem Sie
Location Based Services, zielgruppenorientierte Werbung oder spezielle Kundenaktionen bereitstellen. Und zusatzlich profitiert
auch noch lhr Unternehmen von dem positiven Image.

Cloud4Wi ist, wie der Name schon vermuten lasst, eine Cloud-Lésung, mit der sich jedes W-LAN Netzwerk in einen lukrativen
und direkt auf das Unternehmen zugeschnittenen Marktplatz verwandeln ldsst. Neben der reinen Hotspot-Funktionalitat mit
Authentifizierung und Zugangsmanagement bietet Cloud4Wi noch viele weitere niitzliche Merkmale fir Kunden und Anbieter.
Der innovative Marktplatz lasst sich komplett an die individuellen Anforderungen anpassen und bietet den Nutzern neben
einer optisch hochwertigen Oberflache viele interessante Zusatzfunktionen, die die Kundenbindung erhéhen. Egal ob
Aktionsgutscheine, Nachrichten, Online-Shop, Wettervorhersage oder auch der direkte Zugriff auf die facebook Seite des
Unternehmens - iiber den Marktplatz lasst sich die Kundenbindung deutlich erhohen.

Gleichzeitig kénnen Sie mit der Cloud-Lésung noch Kosten sparen. Da die Losung komplett cloud-basierend ist und auf die
bereits eingesetzte W-LAN Infrastruktur zuriickgreift, fallen keine Kosten firr Service und Wartung an. Durch die Kompatibilitat
mit sehr vielen Herstellern von W-LAN Equipment kann Cloud4Wi auch bei einem Wechsel der W-LAN Infrastruktur einfach
weiterverwendet werden.

Auch das Cloud4Wi Lizenzmodell ermdglicht eine bedarfsgerechte und flexible Skalierung. Da sich die Kosten an der Anzahl
der eingesetzten Access Points und der gleichzeitigen Userzugriffe orientieren, wachst die Software mit dem Erfolg lhres
Unternehmens.

WI-FI MARKETPLACE

Dank dem Wi-Fi Marktplatz kénnen Sie das Einkaufserlebnis lhrer Kunden verbessern und gleichzeitig zusatzliche Einnahmen
generieren oder die Verweildauer der Kunden erhdhen. Das Funktionsangebot lasst sich selbstverstandlich komplett an die
unterschiedlichsten Anforderungen anpassen.

SPLASH PORTAL

Mehr als nur eine Login-Seite! Cloud4Wi bietet ein innovatives Splash Portal, auf dem speziell an die Zielgruppe
angepasster Content dargestellt werden kann. Durch das Responsive Design passt sich das Portal automatisch an die
GroBe des Anzeigegerats an. Das garantiert eine Ubersichtliche Darstellung auf unterschiedlichen Geraten und bietet so ein
professionelles Erscheinungsbild. Selbstverstandlich Iasst sich das Corporate Design auch hier komplett anwenden. Sei es
nur eine einfache und freundliche BegriiBung oder die Einblendung von passender Werbung - Sie entscheiden was Sie Ihren
Kunden bieten.

LUGANGS-MANAGEMENT

Den Nutzern stehen unterschiedliche Authentifizierungsmadglichkeiten zur Verfligung, welche eine einfache und flexible
Anmeldung ermdglichen. Neben den klassischen Methoden kann sich der Nutzer auch mit seinen Social Media Nutzerdaten
einloggen. Je einfacher und unkomplizierter der Anmeldeprozess ist, desto héher ist die Wahrscheinlichkeit, dass die Gaste den
Service auch nutzen. Gleichzeitig kann der Anbieter zwischen einem kostenlosem Zugang und mehreren zahlungspflichtigen
Varianten wahlen.
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RECHTE-MANAGEMENT

Durch das skalierbare Rechte-Management kdnnen Sie unterschiedliche Rechte vergeben und so beispielsweise Mitarbeitern
einfache, dem Filialleiter aber volle Rechte einrdumen und so die komplette Steuerung (iber die Zentrale abwickeln.

MANAGED WI-FI HOTSPOT SERVICE

Cloud4Wi ist ein cloud-basierender Dienst, der eine einfache Verwaltung unterschiedlichster Hotspot Dienste tiber ein
intuitives und leicht zu bedienendes Backend erméglicht. Cloud4Wi ermdglicht es den Unternehmen eigene Inhalte zu
verteilen und diese exakt an die eigenen Anforderungen anzupassen.

AUSWERTUNGEN

Mit zahlreichen Auswertungsfunktionen bietet Cloud4Wi die Mdglichkeit die Nutzerdaten in Echtzeit auszuwerten oder fiir
spatere Analysen zu verwenden. Neben demografischen Daten lasst sich auch das komplette Nutzerverhalten analysieren oder
der Erfolg von Kampagnen tracken. Zusatzlich kann auch die komplette Nutzung und Effektivitat des Splash Portals iberwacht
werden.

CLOUD HOTSPOT CONTROLLER

Die interaktive Kontrolloberflache ermdglicht ein cloud-basierendes Management aller Hotspot Dienste. Auch die
Administration ist ein Kinderspiel und kann von iberall aus durchgefiihrt werden, denn auch das Control Panel verfiigt iiber
ein responsives, an unterschiedliche BildschirmgréBen angepasstes Design.

SICHER UND PERFORMANT

Die Cloud4Wi Infrastruktur wird {iber den Amazon EC2 Web Service zur Verfligung gestellt. Da keine lokale Installation
benétigt und die Software einfach tiber die Cloud konfiguriert wird, ist eine schnelle Inbetriebnahme sichergestellt. Gleichzeitig
garantiert der Amazon EC2 Web Service hochste Datenverfligharkeit und Sicherheit und unterstiitzt Sie so bestmdglich.

VORTEILE IM UBERBLICK:

e Individuelle Rechtevergabe fiir flexible Nutzung
e Kundenumfragen direkt am POS durchfiihren
e Zielgerichtete Werbung
e Zugriff auf Rabatt Coupons fur W-LAN Nutzer
e Anpassbare Splash Portale
® Responsives Design fiir perfekte Darstellung auf allen Endgerdten
* |ntegration von sozialen Netzwerken und Diensten
e Mehrere Login Varianten, z.B. iber Facebook oder Twitter
e Unterschiedliche Auswertungs- und Statistik-Tools
e Individuelle Abrechnungsméglichkeiten
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UCOPIA

Das 2002 in Frankreich gegriindete Unternehmen UCOPIA Communications ist Hersteller von Mobility-Lésungen fiir einen
sicheren WLAN-Zugang und Gastverbindungen in Unternehmen, Hotels, Bildungseinrichtungen, Krankenhdusern, 6ffentlichen
WiFi-Platzen (Stadien etc.) und Behorden. Das Unternehmen ist europdischer Marktflihrer im Bereich 6ffentliche Internetzugange
und verflgt tiber einen internationalen Kundenstamm im Spitzensegment.

UCOPIA arbeitet mit namhaften Brands zusammen:

u.a. Aerohive Networks, Cisco, Meru Networks, Ruckus Wireless und Xirrus. Die beiden Losungen UCOPIA Express und Advance
konnen zwischen einem Kabel- oder einem Drahtlosnetz (WLAN) sowie dem LAN einer Organisation eingesetzt werden. Die
Produkte bieten zertifizierte Sicherheit, hohe Skalierbarkeit und detailliertes Reporting. Sie sind einfach zu administrieren und
entsprechen den gesetzlichen Anforderungen der Europaischen Union. Weitere Informationen unter www.ucopia.com.

CLOUD ARCHITEKTUR
FLEXIBLE ARCHITEKTUR ZENTRALES MANAGEMENT

UCOPIA on premise e Remote Funktionen vom Cloud SMP

Ucopia Cloud (6ffentlich, privat) e Einmalige Konfiguration inklusive Verteilung an alle
weiteren Gerate

Kompatibel zu den wichtigsten WiFi Herstellern

SDN, ,,Open flow" fir herstellerunabhangige und
einfache Integration

Remote Administration

Cloud [
Sennites!anawemem \ = qr 'I
Platform — -
Users Directory

CaptivéPortal
RADIUS

User Traffic
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ADVANCE PHYSICAL

e 3 Server:

e US2000: Bis zu 2.000 gleichzeitige Nutzer
e US5000: Bis zu 5.000 gleichzeitige Nutzer
e US10000: Bis zu 10.000 gleichzeitige Nutzer

e Lizenzen: 150, 250, 500, 1.000, 2.000, 5.000, 10.000, 20.000, 50.000
¢ 3 Jahre Wartungsvertrag
e Hochste Verfiigbarkeit: Redundanz Mechanismen und Load-Balancing

Us2000 UsS5000

vmware

ADVANCE VIRTUALIZED

e Server:

e UV2000: Bis zu 2.000 gleichzeitige Nutzer
e UV5000: Bis zu 5.000 gleichzeitige Nutzer
e UV10000: Bis zu 10.000 gleichzeitige Nutzer

Lizenzen: 150, 250, 500, 1.000, 2.000, 5.000, 10.000, 20.000, 50.000

3 Jahre Wartungsvertrag

Kompatibilitat zu VMware

Hochste Verfiigbarkeit: Redundanz Mechanismen und Load-Balancing

UsS10000

B—
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UBER CLAVISTER

Gegriindet im Jahr1997, ist das schwedische Unternehmen Clavister (NASDAQ: CLAV) mittlerweile ein flihrender Netzwerk-
Security-Anbieter. Die preisgekronten Losungen bieten ein extrem gutes Verhdltnis von Preis zu Performance und Funktionalitét,
um sicherzustellen, dass Unternehmen den bestmdglichen Schutz gegen die digitalen Bedrohungen von heute und morgen
erhalten. Um bei der Entwicklung der Systeme Leistungsfahigkeit, Sicherheit und Wirtschaftlichkeit zu erreichen, wird ein
eigens entwickelter Kernel eingesetzt. Dadurch ist es méglich, kleine wie auch groBe Unternehmen mit einem schlisselfertigen,
hocheffizienten Next-Generation-Firewall-System auszustatten. Neben den in diesem Dokument aufgefiihrten Appliances
bietet Clavister auch vollstandig virtualisierte Losungen flr Rechenzentren und Provider, sowie spezielle Hardwaresysteme fir
den Einsatz in Industrieumgebungen, zum Beispiel zur Absicherung von Produktionsnetzen und Anlagen.

Alle Clavister Appliances werden mit dem von Clavister selbst entwickelten Betriebssystem cOS Core ausgeliefert. Durch diese
komplette Eigenentwicklung der Software in Schweden inklusive des Verzichts auf OpenSource-Komponenten sind Clavister
Firewalls 100% Backdoor-frei. Ebenfalls sind auch Schwachstellen wie ,Heartbleed”, , Shellshock/Bash”, , Ghost” oder
,FREAK", aber auch noch zu entdeckende OpenSource-Bugs in Clavister Losungen nicht maglich.

Eine einheitliche Software auf allen Systemen stellt sicher, dass es keine Funktionsunterschiede zwischen den Plattformen gibt.
Auch gibt es keine Userlimitierungen, zusatzliche Bundles fiir die Nutzung bestimmter Funktionen oder dhnliche Einschrankungen.

CLAVISTER IM WLAN-BEREICH

Die in den Clavister-Lsungen immer enthaltenen Authentisierungsmaglichkeiten eignen sich hervorragend zur Absicherung
von Drahtlos-Netzwerken.Sobald ein Benutzer eine Website aufruft, erfolgt eine automatische Weiterleitung auf eine
Anmeldeseite. Hier muss sich der Benutzer mit vorher festgelegten Zugangsdaten authentisieren und erhalt erst danach den
Zugriff auf das Internet. Dies kann beispielsweise ein Voucher aus einem Ticketsystem der WLAN-L&sung, ein Token oder etwas
vergleichbarem sein, was (ber eine Radius-Authentisierung funktioniert. Aber nattirlich kann man auch ganz klassisch mt
Benutzername und Passwort arbeiten.

Durch die Anmeldung hat der Betreiber dann eine Vielzahl an Mdglichkeiten zur Steuerung und Reglementierung des
Netzwerkverkehrs. Man kann zuerst den Benutzern eigene VLANs zuweisen und so auch innerhalb eines WLANSs jeden
Benutzer individuell oder gruppenbasiert handhaben. Typische Anwendungen sind etwa festzulegen, mit welchem Web-
Content-Filtering- und Application-Control-Profil sich der Benutzer im Internet bewegen darf.

Weiterhin Iasst sich nattirlich ebenfalls die zur Verflgung gestellte Bandbreite requlieren und noch vieles mehr.

Durch das integrierte, revisionssichere Logging kénnen entsprechende Zugriffe einfach und sicher nachvollzogen werden.

Es stehen weiterhin verschiedenste Méglichkeiten der Auswertung zur Verfiigung, angefangen von der Anzahl der Logins, der
Bandbreitennutzung oder die verwendeten Programme bis hin zu den aufgerufenen Websites.

ABSICHERUNG HOTEL-WLAN

Wenn der Benutzer eine Internetanfrage, z.B. von einem Smartphone oder Laptop stellt, sendet die Clavister ihm daraufhin

die (flexibel vom Design anpassbare) Anmeldeseite. Der Benutzer authentisiert sich mit ihm vorher zur Verfligung gestellten
Benutzerdaten, ewa einem Voucher oder Benutzername und Kennwort. Die mit dem Profil verbundenen Zugriffsrechte steuern
einfach und sicher das Aufrufen von Websites und Diensten und kdnnen auch mit Mehrwertdiensten gekoppelt werden.
Denkbar ware als Beispiel ein , Premium-WLAN", welches dem Benutzer vom Hotel kostenpflichtig fiir Dienste wie Skype oder
Streaming-Angeboten Mindestbandbreiten zusichert. Gleichzeitig kénnen auch unerwiinschte Programme wie etwa Peer-to-
Peer oder bandbreitenintensive Dienste wie Windows-Updates blockiert werden.

Durch das in dem Clavister-Security-Service enthaltene, integrierte Logging werden Zugriffe sicher protokolliert.
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MOBILE DATA OFFLOADING

Um bei hoher Nutzeranzahl, etwa auf einem Flughafen, eine gleichmaBige positive Benutzererfahrung zu erméglichen, bieten
die Clavister-Losungen immer integriertes Bandbreitenmanagement an. Durch dieses ist es méglich, die maximale Auslastung
der Verbindungen einfach zu regulieren und jedem Benutze eine identische Bandbreite zuzuweisen. So kdnnen bestimmte
bandbreitenintensive Dienste und Programme nur mit eingeschrankter Bandbreite benutzt oder ganz unterbunden werden.
Benutzern, die diese Dienste dennoch nutzen méchten, kann dann ein Premium-Service angeboten werden, der dann neben
hoherer Bandbreite auch Antivirus-Scanning enthalten kdnnte.

OFFENTLICHES WLAN

Anbieter, die offentliches WLAN anbieten mochten, haben die Mdglichkeit, Gber die Lésungen von Clavister nur ganz
bestimmte Programme fir die Nutzung zuzulassen.

Dies kann etwa auf einer Veranstaltung die Einschrankung auf die Nutzung von Social-Media-Anwendungen oder die
Einbindung eigener Medien sein, bei der jeder Nutzer zuerst auf eine spezielle Website weitergeleitet wird.

Durch diese Funktionen erhalten Betreiber zusatzlich auch detaillierte und weiterverwertbare Informationen iiber ihre Gaste.

FIRMEN WLAN

Unternehmen haben durch den Einsatz von Clavister-Losungen die Option, verschiedene VLANSs innerhalb einer einzelnen
WLAN-Umgebung zu nutzen und so den Sicherheitslevel zu erhohen.

Es kann dariiber eine Aufteilung auf die verschiedenen Abteilungen oder Tatigkeitsbereiche der Nutzer vorgenommen werden
(zum Beispiel Vertrieb, Technik oder Geschaftsfiihrung) und das interne WLAN vom Gaste-WLAN separiert werden.

CLAVISTER SERVICES

Alle Clavister Appliances werden abhangig vom Kundenwunsch mit einem von zwei méglichen Services ausgestattet
ausgeliefert, entweder der Clavister Product Subscription oder der Clavister Security Subscription.

Die Clavister Product Subscription beinhaltet sowohl Softwareservice, Hardwareaustausch (vorab, Next-Business-Day) und
direkten 24/7 Herstellersupport (Online, Telefonisch), wie auch das zentrale Management Clavister InControl.

Alternativ dazu kann die Clavister Security Subscription lizenziert werden, diese beinhaltet die Clavister Product Subscription
und zusatzlich noch die vollen UTM-Funktionen (Unified Thread Management) in Form von Anti-Virus, WebContent-Filtering,
Intrusion Detection und Prevention und True Application Control. Alle sonstigen Funktionen sind immer bereits Bestandteil der
eigentlichen Firewall-Lizenz und missen flir die Nutzung nicht separat dazu gekauft werden.

CLAVISTER INCONTROL

Alle Clavister Appliances kénnen zwar einzeln Uber eine Weboberfldche administriert werden, in beiden von Clavister
angebotenen Subscriptions ist jedoch auch immer eine Lizenz fiir die Nutzung des zentralen Managements Clavister InControl
mit enthalten. Neben der revisionssicheren und rollenbasierten Verwaltung von allen Clavister-Ldsungen in einer einheitlichen
Oberflache bietet das System auch zentrale Logging- und Auswertungsmaoglichkeiten ohne weitere Kosten. Die generierbaren
Reports sind komplett individuell anpassbar und kénnen die gew(inschten Informationen graphisch darstellen.

Auch ein fein skalierbares Live-Monitoring Uber ein anpassbares Dashboard ist enthalten und stellt sicher, dass etwa
VPN-Tunnel oder Internetverbindungen dauerhaft iiberwacht werden kénnen.
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CLAVISTER E20

Die Clavister E20 ist eine perfekt designte Next Generation Security Appliance, die umfassende und leistungsstarke Firewall
Services auf Enterprise-Niveau fiir Remote- und Zweigstellenbiiros oder auch eine Customer Premise Equipment
(CPE)-Einheit (Ausrtistung in Kundenraumlichkeiten) bietet. Die Clavister E20 eignet sich fiir Umgebungen, in denen mehrere

Firewalls vorhanden sind (die ggf. auch geographisch verteilt sind), als zentral verwaltbare, skalierbare Netzwerksicherheitsldsung.

o Firewall Performance (Plaintext Durchsatz): 2 Gbps
e UTM Performance (ApplicationControl): 150 Mbps
o VPN-Performance (IPsec, groBe Pakete): 100 Mbps
o Gleichzeitige VPN-Tunnel (IPsec, L2TP, SSL): 25

e (Gleichzeitige Verbindungen: 16.000

e Benutzer: Unbegrenzt

CLAVISTER W20

Die Clavister W20 ist die perfekte Next Generation Security Appliance, die sich als Enterprise Security Gateway der Einstiegsklasse

an Remote Offices bzw. Zweigstellen richtet. Sie bietet Next Generation Firewall Security zu einem bahnbrechenden Preis, mit hoher
Performance, erweiterter Routing-Flexibilitat und umfangreichen Features, ohne den Sicherheitsanspruch zu mindern. Die Clavister
W20 ist die ideale Losung flir jede Organisation, die mit erstklassiger Netzwerksicherheit in einem kosteneffizienten Paket aufwartet.

e Firewall Performance (Plaintext Durchsatz): 6 Gbps
e UTM Performance (ApplicationControl): 500 Mbps
o VPN-Performance (IPsec, groBe Pakete): 1,5 Gbps

e Gleichzeitige VPN-Tunnel (IPsec, L2TP, SSL): 1.000

e Gleichzeitige Verbindungen: 750.000

e Benutzer: Unbegrenzt

CLAVISTER W30

Die Clavister W30 ist eine flexible Next Generation Security Appliance, die sich an Remote Offices bzw. Zweigstellen sowie
kleine Datacenter richtet. Sie bietet Next Generation Firewall Security zu einem bahnbrechenden Preis, inklusive flexibler
Erweiterungsmaglichkeiten fir die Zukunft. Mit dem Expansion Slot ist es lhnen méglich, zwischen mehreren Interface-
Modulen auszuwahlen: 8 x 1GbE (RJ45), 8 x 1GbE (SFP), 2 x 10GbE (SFP+) oder 4 x 10GbE (SFP+).

¢ Firewall Performance (Plaintext Durchsatz): 10 Gbps
e UTM Performance (ApplicationControl): 600 Mbps
e VPN-Performance (IPsec, groBe Pakete): 2 Gbps

e (Gleichzeitige VPN-Tunnel (IPsec, L2TP, SSL): 2.000

e Gleichzeitige Verbindungen: 1.000.000

e Benutzer: Unbegrenzt
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CLAVISTER W50

Die Clavister W50 ist eine leistungsfahige und flexible Next Generation Security Appliance, die auf die Anforderungen von grof3en
Unternehmen, Service-Providern und Datacentern ausgelegt ist. Mit einer Firewall-Performance von bis zu 55 Gbps und einer
VPN-Performance von bis zu 8 Gbps bietet die Clavister W50 eine beispiellose Performance im Bereich der Netzwerksicherheit.
Die Clavister W50 verfligt (iber vier Expansion-Slots, die frei mit den zur Verfiigung stehenden Modulen besttickt werden kénnen.

e Firewall Performance (Plaintext Durchsatz): 55 Gbps
e UTM Performance (ApplicationControl): > 2,5 Ghps
e \/PN-Performance (IPsec, groBe Pakete): 8 Gbps

e Gleichzeitige VPN-Tunnel (IPsec, L2TP, SSL): 10.000
e Gleichzeitige Verbindungen: 8.000.000

e Benutzer: Unbegrenzt

CLAVISTER X8

Mit der Clavister Lynx Series lassen sich in Industrieumgebungen dieselben erstklassigen Clavister-Produkte installieren wie in
Bliroumgebungen auch. Dies erleichtert das Management eines Unified Security-Modells im gesamten Unternehmen, unabhangig
davon, ob es sich um Biiroarbeitsplatze oder Offshore-Bohranlagen handelt. Die Clavister X8 ist fur Installationen ausgelegt, in
denen Standard-Security-Produkte nicht zuverlassig arbeiten. Durch das spezielle, robuste Design des versiegelten Gehduses
kann die Clavister X8 harschen industriellen Umgebungen standhalten und eine herausragende, solide Performance liefern.

e Firewall Performance (Plaintext Durchsatz): 2 Gbps
e UTM Performance (ApplicationControl):

e \/PN-Performance (IPsec, groBBe Pakete): 140 Mbps
e Gleichzeitige VPN-Tunnel (IPsec, L2TP, SSL): 250

e Gleichzeitige Verbindungen: 200.000

e Benutzer: Unbegrenzt

CLAVISTER VIRTUAL SERIES

Die virtuelle Serie von Clavister (kurz: Clavister Virtual) umfasst ein breites Spektrum an Lésungen, einschlieBlich Virtual
Private Server(VPS)-, Virtual Private Cloud(VPC)- und virtualisierter Co-Location-Losungen sowie gréBerer gehosteter
Rechenzentrumsl6sungen. Entwickelt fir den extrem niedrigen Ressourcenverbrauch gibt lhnen Clavister Virtual die
Méqglichkeit, mehrere Appliances in einem einzigen 1U-Rack-Server auszufiihren. Dies geht einher mit geringeren (Betriebs-)
Kosten und reduziertem Speicherplatz.

e Die Virtual Series skaliert (iber 6 Lizenzen
e Firewall Performance (Plaintext Durchsatz): 0,3 — 10 Gbps
e \/PN-Performance (IPsec, groB3e Pakete): 0,15 — 5 Gbps

e Gleichzeitige VPN-Tunnel (IPsec, L2TP, SSL): 25 — 5.000 E
e Gleichzeitige Verbindungen: 16.000 — 2.000.000 N ;

e Benutzer: Unbegrenzt




ROHDE&SCHWARZ
Cybersecurity

GATEPROTECT IST ROHDE & SCHWARZ CYBERSECURITY

Freuen Sie sich auf einen neuen starken Player im Markt der IT-Sicherheitslésungen. Rohde & Schwarz Cybersecurity bietet ab
sofort ein umfassendes Portfolio an IT-Sicherheits- und Netzwerkldsungen und integriert seine bisherigen Tochterunternehmen
gateprotect GmbH, SIRRIX AG, ipoque GmbH und Rohde & Schwarz SIT unter einem Dach. Das breite Portfolio an technisch
fihrenden Lésungen wird zukunftsweisend weiterentwickelt.

Das Angebot der mehrfach ausgezeichneten IT-Sicherheitsldsungen , made in Germany” reicht von kompakten All-in-one-
Produkten bis zu individuellen Losungen fir kritische Infrastrukturen wie:

e Sichere Netzwerke e Endpoint-Schutz und Trusted Management

e Abhdrsichere Kommunikation e Netzwerkanalyse

VERTRAUEN IST GUT. MADE IN GERMANY IST BESSER.

Mit Rohde & Schwarz Cybersecurity will sich der Miinchner Elektronikkonzern mit erstklassigen High-Tech-L6sungen ,made in
Germany” noch starker aufstellen und als vertrauenswiirdiger europdischer Anbieter positionieren.

Im Zentrum der Weiterentwicklung von vertrauenswiirdigen IT-Losungen steht der neue technologische Ansatz , Security

by Design”, der proaktiv statt reaktiv Angriffe von auBen verhindert. Denn beispielsweise nehmen Angriffe wie Zero-Day-
Exploits zu, die Schwachstellen in der Software ausnutzen und denen sich nicht mehr durch reaktive Tools wie Anti-Virus-
Software oder traditionelle Firewalls begegnen ldsst. So kann Rohde & Schwarz Cybersecurity den heutigen wie zukiinftigen
Herausforderungen firr die Sicherheit moderner IT-Anwendungen entsprechen.

Erfahren Sie mehr unter: cybersecurity.rohde-schwarz.com.

GATEPROTECT UTM+300 FIREWALL

Ports: 5x 1GRJ451 1 x Mgmt
e Firewall-Durchsatz (Mbit/s): 1800 (UDP)/900 (TCP) r—
e V/PN-Durchsatz (Mbit/s): 175 L I
e UTM-Durchsatz (Mbit/s): 360 o
e SSL-Durchsatz (Mbit/s): 460
e Gleichzeitige Sessions: 32.500
e Neue Sessions pro Sekunde: 3000
e Hochverfligharkeit: Ja

SPECIAL PRODUCT: GATEPROTECT UTM+300 FIREWALL

Die gateprotect UTM+300 Firewall der Rohde & Schwarz Cybersecurity-Gruppe wurde fir kleine bis mittelstandische Betriebe
und Biiros konzipiert, die besonderen Wert auf Zuverlassigkeit und hohe Performance legen. Erstmals mit Next-Generation-
Firewall-Features ausgestattet, bietet die UTM+300 modernste Sicherheitsfunktionen, mit denen sie auch verschllisselten
Datenverkehr untersuchen kann. Mit einer Application-Control-Engine verfiigt die UTM+300 Uber eine Detector-Funktion, welche
Datenpakete bis auf Layer 7 entschliisseln kann. Neben einem kostengiinstigen Komplettschutz iiberzeugt die Sicherheitsldsung
dank der eingesetzten WebGUI-Technologie, welche die Netzwerkadministration im Browser von jedem Gerat schnell und einfach
gewahrleistet.

Die UTM+300 schiitzt zuverldssig auch Endpunkte und AuBenstellen, die per VPN an das Unternehmensnetz angebunden sind.
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UTM+500 FIREWALL

e Kostengtinstiger Komplettschutz fir mittelstandische Betriebe
e Schnelle und einfache Firewall-Administration dank WebGUI
e Bis zu 32.500 gleichzeitige und 3000 neue Sessions pro Sekunde
e Ports: 7 x 1GRJ4A51 1 x Mgmt
e Firewall-Durchsatz von 1800 (UDP)/900 (TCP) Mbit/s

e \/PN-Durchsatz (Mbit/s): 250
e UTM-Durchsatz (Mbit/s): 360
e SSL-Durchsatz (Mbit/s): 460

UTM+1000 FIREWALL

e Optimale Losung fir Flexibilitdt und Standortvernetzungen
e Antivirus, Intrusion Prevention, Webfilter, Application Control
e |deal als VPN-Zentrale einsetzbar
e Bis zu 275.000 gleichzeitige und 30.000 neue Sessions pro Sekunde
e Ports: 15x 1GRJ4A514 x 1G SFP | 1 x Mgmt
e Firewall-Durchsatz von 7500 (UDP)/5600 (TCP) Mbit/s
e \/PN-Durchsatz (Mbit/s): 1000
e UTM-Durchsatz (Mbit/s): 2000

NEXT-GENERATION-FIREWALL NP+500

e Einfach zu bedienende Losung fir Netzwerksicherheitsanforderungen
e Single-Pass-Engine erlaubt mehrere simultane Netzwerkoperationen
e Bis zu 150.000 gleichzeitige und 13.000 neue Sessions pro Sekunde
e Ports: 5x 1G RJ45 | 1 x Mgmt, optional erweiterbar
e Firewall-Durchsatz von 3000 (UDP)/1500 (TCP) Mbit/s

e \/PN-Durchsatz (Mbit/s): 480
e UTM-Durchsatz (Mbit/s): 650
e SSL-Durchsatz (Mbit/s): 800

NEXT GENERATION-FIREWALL NP+800

Port-unabhangiger Applikationsidentifikation
e Anti-Virus, Malwarefilter, Webfilter, Intrusion-Prevention-System
e Schiitzt vor aktuellen und zukinftigen Bedrohungen
e Bis zu 275.000 gleichzeitige und 30.000 neue Sessions pro Sekunde
e Ports: 7 x 1G RJ45 1 1 x Mgmt, optional erweiterbar
e Firewall-Durchsatz von 7500 (UDP)/3500 (TCP) Mbit/s

e \/PN-Durchsatz (Mbit/s): 1000
e UTM-Durchsatz (Mbit/s): 1800
e SSL-Durchsatz (Mbit/s): 3000
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viprinet®

VIPRINET NIE WIEDER OFFLINE

Die passende Losung fur jedes Anbindungsszenario
e Echte Bindelung von sechs und mehr Internetzugangen
e Flexibilitat durch modularen Aufbau
¢ Hot-Plug-Modems fiir alle gangigen Zugangsmedien
o Ausfallsicherheit durch Risikoverteilung
e Datenverschliisselung nach hdchstem Standard

e Ermdglicht ultra-mobile, portable und stationare Anbindungen

INTERNETANBINDUNG NEU DEFINIERT

Mit seinem einzigartigen VPN-Tunnelverfahren ermdglicht Viprinet eine vollkommen neue Art der Anbindung fir feste wie
mobile Standorte — hochverflighar, schnell und kosteneffektiv. Das geniale Viprinet-Prinzip schafft Ausfallsicherheit und
erhohte Ubertragungsgeschwindigkeit.

ECHTE BUNDELUNG ALLER WAN-LINKS

Herzstlick der Viprinet-Technologie ist der Multichannel VPN Router. Hiermit lassen sich mehrere Breitbandzugange zu einer
einzigen hochverfliigbaren Gesamtanbindung vereinen. Dabei findet eine echte Biindelung aller verfligbaren Internetzugange
statt und nicht — wie z.B. beim Loadbalancing — lediglich eine Lastverteilung auf mehrere WAN-Links. Viprinet kombiniert
beliebige Leitungstypen, egal ob VDSL, ADSL, SDSL, UMTS/HSPA+ oder LTE und lasst diese zum LAN hin als eine einzige
Leitung erscheinen. So steht die Summe der Up- und Downstream-Bandbreiten der Leitungen selbst fir einzelne Downloads
zur Verfligung.

Viprinet Produkte

DAS PRINZIP GEGENSTELLE

Fir die sichere und schnelle Anbindung von Standorten, Anlagen und Fahrzeugen verwendet Viprinet ein einzigartiges VPN-
Tunnelverfahren in Sternstruktur, fiir das die Einbindung von zwei verschiedenen Gerdten notwendig ist: Jeder angeschlossene
Multichannel VPN Router baut Uber jede der angeschlossenen Leitungen einen verschlisselten VPN-Tunnel-Kanal zu

einer zentralen Gegenstelle, einem Multichannel VPN Hub, auf. Diese VPN Tunnel-Kandle werden zu einem Gesamttunnel
gebiindelt, durch den dann die eigentliche Daten(ibertragung erfolgt. Der Multichannel VPN Hub, iiblicherweise in einem
hochausfallsicheren Rechenzentrum platziert, fungiert als Vermittlungsstelle: Daten mit Ziel in einer anderen Niederlassung
werden (iber den zugehdrigen VPN-Tunnel weiter versandt. Daten mit dem Ziel des 6ffentlichen Internets werden hingegen
entschlisselt und in Richtung des Ziels weitergeleitet. Der VPN Hub sorgt fir eine sichere und schnelle Kommunikation der
Multichannel VPN Router untereinander, dient aber zugleich auch als zentraler Austauschpunkt zwischen dem verschliisselten
VPN und dem offentlichen Internet oder dem Unternehmensnetzwerk.

VIELFALTIGE ANWENDUNGSSZENARIEN

Die Viprinet-Technologie ldsst sich durch ihre Flexibilitat in einer Vielzahl von Szenarien einsetzen. Gegeniiber anderen
Lésungen zur Unternehmensanbindung bietet Viprinet drei wesentliche Vorteile: hohe Bandbreiten, auBergewohnliche
Verfligbarkeit und ortsunabhangigen Zugriff. Preisgtinstige Consumer-Angebote lassen sich so zur professionellen
Internetanbindung veredeln, perfekt zugeschnitten auf die Anforderungen vor Ort. Ob mobil oder stationar: Wer auf eine
schnelle und sichere Internetanbindung angewiesen ist, fiir den stellt Viprinet die optimale Lésung dar.

STANDORTANBINDUNGEN

Die Vernetzung von Unternehmensstandorten im In- und Ausland und die gleichzeitige Einbindung von Road Warriors,
Heimarbeitsplatzen und haufig wechselnden Einsatzorten oder Standorten in schlecht angebundenen Regionen, werden oft
von Losungen wie MPLS oder herkémmlichen Standleitungen beherrscht. Dabei sind diese teuer, unflexibel und bieten weder
Ausfallsicherheit noch erhohte Verflgbarkeit. In solchen Féllen schafft die bewahrte Viprinet-Technologie durch die Biindelung
mehrerer Internetverbindungen Abhilfe.

VIDEO STREAMING

Ob Live-Berichterstattung, Eventiibertragung oder Uberwachung: Die Viprinet-Biindelungstechnologie stellt fiir diese Aufgaben
tberall eine ausfallsichere und schnelle Internetverbindung bereit. Viprinet hat flir diesen Anwendungsbereich eine spezielle
Biindelungsart konzipiert, welche die vorhandene Bandbreite optimal nutzt.




ALLNET GmbH Computersysteme

Maistrasse 2, 82110 Germering

Tel. +49 (0)89 894 222 - 22 * Fax +49 (0)89 894 222 - 33
Email: sales@allnet.de ® www.allnet.de
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